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2024年全球高级持续性威胁形势概览

2024年，全球局势在合作与冲突并存的基调下向多极化发展。全球性合作峰会在促进多边合作、

应对全球危机中发挥着更加积极的作用；俄乌冲突、中东地区冲突等地缘事件深刻影响着全球秩序；中

美在经济、科技、军事等领域以及国际事务上的竞争博弈日趋加剧。在此背景下，具有“国家级”背景

的网络组织在网络空间高隐蔽性、高破坏性的攻击活动更加频繁，其影响早已在全球网络空间层面外，

成为地缘政治乃至全球政治气候的“ 晴雨表”。

2024年，全球网络安全厂商和机构累计发布APT报告730多篇，报告涉及APT组织124个，其中属

于首次披露的APT组织41个。从全球范围看，APT组织攻击活动聚焦地区政治、经济等时事热点，攻

击目标集中分布于政府机构、国防军工、信息技术、教育、金融等十几个重点行业领域。

我国历来是地缘周边APT组织攻击的重点区域。依托360全网安全大数据视野，360高级威胁研究

院在2024年累计捕获到1300余起针对我国的APT攻击活动。攻击来源APT组织主要归属南亚、东南

亚、东亚以及北美等地区。我国受攻击活动影响的单位主要分布于政府、教育、科研、国防军工、交通

运输等14个重点行业领域。 

在2024年，我们再次捕获到两个全新APT组织，分别为属南亚地区的APT-C-70（独角犀）和东

亚地区的APT-C-65（金叶萝）。截至2024年底，360已累计发现并披露了56个境外APT组织。

近年来，我国新能源汽车产业异军突起，APT组织对我国新能源汽车领域的攻击活动也逐渐显露。

随着我国信创和国产化进程的不断推进，我国网络空间的安全壁垒不断提升，A PT组织转而以我国国产

化软件系统作为攻击突破口，展开供应链攻击。

2024年，APT组织在攻击活动中使用0day漏洞的热度不减，除0day漏洞外，还使用了大量

1day以及nday漏洞，其中针对移动平台0day漏洞延续着增长势头。

2024年人工智能大模型技术迎来爆发，在网络空间引发了技术变革和治理规则的挑战，其在网络

安全领域应用范围和影响力也不断扩大，需要关注人工智能大模型技术对网络空间带来的风险和挑战。
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2024年活跃APT组织统计

进入2024年，全球地缘政治势力间的竞争与博弈更加激烈，特别是在东欧、中东以及亚太地区，

军事对峙和外交博弈不断加剧。在正面冲突外，网络空间已经成为地区冲突中对抗的重要战场。在持续

的俄乌冲突和新—轮巴以冲突中，网络攻击被各方势力广泛应用于情报窃取、舆论引导和战略欺骗等多

个方面，成为影响正面战场和国际舆论走向的关键因素之—。

在此形势下，全球APT组织继续保持高活跃度。截止2024年底，全球网络安全厂商以及机构累计

发布APT报告730多篇，报告涉及APT组织124个，其中属于首次披露组织41个。APT组织攻击比较集

中的行业为政府机构、国防军工、信息技术、教育、金融等。

2
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图：2024年全球范围安全厂商披露APT攻击影响行业分布TOP 10

政府 32%

国防军工17%信息技术 7%

教育 7%

金融 7%

制造 7%

交通运输 5%

能源 4%

科研 4%

医疗卫生 3%

其他行业 7%



东亚

组织名称 活跃程度

南亚

组织名称

APT-C-09（摩诃草）

APT-C-08（蔓灵花）

APT-C-48（CNC）

APT-C-70（独角犀）

APT-C-24（响尾蛇）

APT-C-56（透明部落）

活跃程度

★★★★

★★

北美

组织名称 活跃程度

APT-C-39（CIA）

APT-C-40（NSA）

★★★

★★

东南亚
组织名称 活跃程度

APT-C-00（海莲花）

南美
组织名称 活跃程度

APT-C-36（盲眼鹰）

★★★★

★★

东欧

组织名称 活跃程度

中东
APT-C-23（双尾蝎）

APT-C-51（APT35）

APT-C-49（OilRig）

★★★

★★★

★

组织名称 活跃程度

东欧

北美

南美

中东

南亚

东亚

东南亚
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APT-C-01（毒云藤）

APT-C-26（Lazarus）

APT-C-55（Kimsuky）

APT-C-06（DarkHotel）

APT-C-60（伪猎者）

APT-C-65（金叶萝）

APT-C-68（寄生虫）

★★★★

★★★

★★★

★★

APT-C-13（Sandworm）

APT-C-25（APT29）

APT-C-20（APT28）

APT-C-29（Turla）

APT-C-53（Gamaredon）

★★★

★★★

★★

★★

★★

图：2024年全球典型APT组织活跃度情况



排名

TOP1

TOP2

TOP3

TOP4

TOP5

TOP6

TOP7

TOP8

TOP9

TOP10

组织名称

APT-C-01（毒云藤）

APT-C-00（海莲花）

APT-C-09（摩诃草）

APT-C-08（蔓灵花）

APT-C-48（CNC）

APT-C-39（CIA）

APT-C-06（Darkhotel）

APT-C-60（伪猎者）

APT-C-65（金叶萝）

APT-C-70（独角犀）

归属地域

东亚

东南亚

南亚

南亚

南亚

北美

东亚

东亚

东亚

南亚

主要影响行业领域

政府机构、教育、交通运输等

政府机构、教育、科研等

教育、国防军工、科研等

政府机构、教育、国防军工等

教育、科研、国防军工等

科研，国防军工等

制造业、政府机构等

政府机构、文娱传媒等

政府机构、教育等

政府机构、能源等

2024年，政府机构成为境外APT组织重点针对的领域，政府机构相关的外交、海事、交通管理等

职能单位是APT组织攻击主要目标；教育行业中国防军工背景、国际关系研究以及科技类院校是APT组

织攻击重点；科研领域中军工科研、国际政策研究、海洋与资源研究属于APT组织重点针对方向。

根据360全网安全大数据监测：2024年，对中国发起攻击活动的APT组织，主要为归属南亚、东

南亚、东亚、北美等地区的13个组织。我国受APT攻击影响单位主要分布于政府机构、教育、科研、国

防军工以及交通运输 等14个重点行业领域。

基于APT组织攻击活动次数、受影响单位数量、受攻击设备数量、技战术迭代频次等多个指标，我

们对2024年攻击活动影响我国的APT组织活跃度进行评估，得出下表。
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政府 33%

教育 20%科研 9%

8%国防军工

交通运输 6%

制造 5%

供应商 3%

信息技术 3%

能源 3%

医疗卫生 2%

其他行业 8%

2024年境外APT组织对我国政府机构领域攻击活动占比明显增加。通过分析发现：原因首先是

2024年南亚APT-C-08（蔓灵花）组织对我国外交和驻外合作相关目标开展了多次集中攻击，其攻击

活动活跃时间与我国举办中非合作论坛、参与二十国集团峰会等重大国际活动时间存在相关性；其次是

东南亚组织APT-C-00（海莲花）利用某国产化软件系统漏洞对采用该系统的政府机构进行大范围渗

透攻击导致。

图：2024年我国受APT攻击影响单位行业分布TOP 10
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北美

北美是全球信息技术最为发达和领先的区域之一，占据了大多数信息技术领域的产业链上游，不仅

在人工智能、大数据、云计算、区块链等前沿技术领域引领全球科技创新发展，其在网络安全领域的技

战术水平更是领先于其他地区。来自北美地区的APT组织在攻击能力上实现了体系化、工程化。其攻击

范围覆盖全球，攻击手法复杂多变，攻击过程隐蔽性极强。

近几年我国科技创新领域发展迅速，成为全球关注焦点。来自北美的APT组织将我国前沿科技相关

的科研与制造企业作为重点攻击目标，进行长期网络攻击渗透。2024年，我国相关部门发现和处置了

两起疑似美国情报机构对我国大型科技企业机构进行网络攻击窃密事件 。同年，360高级威胁研究院[1]

监测到北美方向APT-C-39（CIA）组织对我国科研创新领域攻击活动活跃。

1
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APT-C-39（CIA）

APT-C-39（CIA）组织在对我国和其他国家地区实施的持续网络窃密活动中，使用了大量0day

漏洞。APT-C-39（CIA）组织在2024年针对我国航空、航天、材料科学等前沿科技相关重点单位进

行攻击，窃取我国高精尖技术信息和科研数据等情报。

2024年，我们捕获到APT-C-39（CIA）组织针对我国科研与国防军工相关目标，利用国内某安

全厂商办公应用的服务端下发木马程序进行渗透攻击，在客户端进行窃密回传。
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图：APT-C-39（CIA） 组织2024年主要攻击活动流程示意



东亚-朝鲜半岛

2024年，东亚地区政治局势复杂多变，朝鲜半岛紧张局势持续升温，台海、东海等问题对抗博弈

加剧。在此背景下，东亚地区APT组织十分活跃，不仅不断更新攻击手法，提升0day漏洞利用水平，

还在攻击活动中使用了如：复杂字符串解码/解密方法、滥用Zsh配置文件、使用生成式人工智能、

BYOVD等多种新的攻击技术，提升其网络武器攻击能力和跨平台执行能力。

该地区除APT-C-06（DarkHotel）、APT-C-26（Lazarus）、APT-C-55（Kimsuky）等

持续活跃的组织外，APT-C-60（伪猎者）在2024年活跃度也大幅提升。

2
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APT-C-06（DarkHotel）

2024年，APT-C-06（Darkhotel）组织在攻击活动中主要以投递具有迷惑性主题的压缩包作为

载荷投递的主要手法。该组织针对我国的攻击活动主要集中在涉朝贸易相关单位。

2024年，APT-C-06（Darkhotel）组织在其钓鱼攻击活动中制作和使用了伪装成韩语字体安装

包的恶意载荷，并通过钓鱼邮件进行传播。本次活动攻击时间集中，我国受攻击活动影响的用户主要分

布在近朝鲜半岛部分地区。

在此次攻击中，APT-C-06（Darkhotel）组织将恶意载荷伪装成朝鲜国内常使用的衬线印刷体光

明字体的变体版本，诱使目标人群下载并安装。由于此种字体在公共互联网资源较少，所以能吸引较多

有字体需求的人下载。

2024年4月，在APT-C-06（Darkhotel） 组织进行的另一起攻击活动中，攻击者疑似使用某款特

定邮箱软件的漏洞进行代码注入，窃取用户浏览器或邮箱客户端的Cookie文件。
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图：APT-C-06（Darkhotel） 组织钓鱼攻击活动流程



APT-C-60（伪猎者）

APT-C-60（伪猎者）是360在2021年捕获并披露的APT组织，该组织经常使用招聘和简历相关

诱饵文档，对我国涉韩相关的政府机构、驻韩文化商贸等目标展开钓鱼攻击。2024年APT-C-60（伪

猎者） 组织活跃度明显增加，还在其攻击活动中使用了0day漏洞，同时该组织攻击目标也扩展到部分

科研和政府机构。

2024年，APT-C-60（伪猎者） 组织在攻击活动中使用类似“邀请函”、“通讯录”、“报名

表”等主题的诱饵文档，对我国驻韩，特别是驻首尔地区的文娱传媒、经贸合作领域相关单位展开钓鱼

攻击。

015
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2024年，360高级胁研究院捕获到APT-C-60（伪猎者） 组织使用某办公软件0day漏洞开展攻击

活动。在攻击活动中，攻击者制作该办公软件特定“.et”格式的恶意文件，并通过邮件附件进行传播。

在使用文件名为“curriculum vitae.et”的攻击活动中，文档中的个人照片被马赛克图片故意遮挡，当

受害用户点击遮挡的马赛克图片时，超链接指向攻击者构造的伪协议，并触发漏洞执行相应恶意指令。

图①：APT-C-60（伪猎者） 钓鱼攻击流程示意 图②：APT-C-60（伪猎者） 组织攻击活动使用的诱饵文档

图① 

图② 



APT-C-26（Lazarus）

APT-C-26（Lazarus）组织在2024年持续在全球范围展开攻击活动，针对韩国地区的攻击保持

高活跃度，同时该组织对加密货币领域的攻击势头也呈现上升趋势。APT-C-26（Lazarus）组织在攻

击活动中使用了多种复杂的攻击技术，例如通过使用伪造社交账号、伪造就业机会、虚假公司信息等展

开社会工程学攻击；使用CVE-2024-21338、CVE-2024-7971、CVE-2024-38106等多个漏洞展

开 零 日 漏 洞 攻 击 ； 使 用 D L L 侧 加 载 和 无 文 件 攻 击 等 ； 多 种 复 杂 攻 击 手 段 显 示 出 了 A P T - C -

26（Lazarus）组织具备高度的组织化和高超技战术水平。

APT-C-26（Lazarus）组织展开了一系列针对有IT技术背景，特别是软件开发人员的攻击活动。

攻击者通过精心运营的社交媒体账号或开发者平台主页，向目标人员发送虚假的招聘信息，诱导目标用

户访问其事先准备好的恶意代码仓库，并诱骗用户执行其中的恶意程序。恶意程序一旦被运行，攻击者

趁机窃取用户的加密货币以及系统登录凭据，同时向目标系统植入伪装成正常工具的恶意Python组

件，进一步窃取目标用户的隐私数据。攻击的最后阶段，攻击者会向目标用户发送AnyDesk远程控制

软件，从而获取目标用户系统的完全控制权，随意窃取数据或者执行破坏性操作。

我们通过对APT-C-26（Lazarus）组织攻击活动监测分析发现，我国东北和南方部分地区也存在

同样受影响的开发人员。
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图：APT-C-26（Lazarus） 组织针对IT技术人员攻击活动流程



2024年下半年，360高级威胁研究院捕获到了APT-C-26（Lazarus）组织利用Electron打包的

恶意程序，该程序伪装成货币平台的自动化交易工具安装包对加密货币行业相关人员进行攻击。一旦受

害者点击Electron打包的恶意程序，显示正常的安装过程的同时在后台运行恶意功能，随后通过层层加

载，最终完成攻击行为。
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图① 

图② 

图①：APT-C-26（Lazarus） 组织伪造的加密货币相关网页（一）

图②：APT-C-26（Lazarus） 组织伪造的下载恶意组建的加密货币相关网页（二）
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图①：APT-C-26（Lazarus） 组织针对加密货币相关目标攻击流程 图②：攻击者从浏览器获取加密货币相关信息

图① 

图② 
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APT-C-55（Kimsuky）

2024年，APT-C-55（Kimsuky）组织攻击活动除主要针对韩国政府机构和国防军事相关目标

外，还包括与朝鲜相关的人权活动人士、团体、专家或组织。攻击目标范围也逐渐扩展到与朝鲜半岛事

务相关的周边地区。

360高级威胁研究院对APT-C-55（Kimsuky）组织发起的RandomQuery攻击活动进行分析：

攻击者将恶意HTML脚本作为邮件附件进行传播，随后释放恶意LNK文件和诱饵文件。诱饵文档被伪装

成与报酬支付相关内容，有效地诱导目标用户打开附件，最终利用脚本文件部署开源远程访问木马

（RAT）组件，从而实现对信息的进一步窃取。

APT-C-28（ScarCruft）

APT-C-28（ScarCruft）组织在2024年持续活跃，攻击目标领域除主要针对朝鲜相关媒体机

构、专家学者、网络安全专业人员外，部分攻击活动还影响到韩国军事、教育以及俄罗斯政府相关目

标，我国受影响用户主要为海外贸易和驻朝机构相关。

360高级威胁研究院监测到APT-C-28（ScarCruft）组织在攻击活动中通过目标投递伪装成“朝

鲜人权专家辩论”的恶意LNK文件来投递RokRat恶意软件。当用户激活恶意LNK文件，会提取恶意

BAT文件和PowerShell脚本，随后调用PowerShell脚本从DropBox云服务下载下一阶段加密载荷，加

密载荷解密得到shellcode，并在新创建的线程进行加载，最终获取RokRat恶意软件。

图： APT-C-55（Kimsuky）组织攻击流程示意图



此 外 ， 我 们 还 监 测 到 A P T - C - 2 8 （ S c a r C r u f t ） 组 织 使 用 具 有 诱 导 性 的 文 件 名 ：

“SpravkiBKsetup.msi”，伪装成俄罗斯政府相关软件进行恶意载荷投递。当MSI程序运行时，会释

放正确的软件安装程序迷惑用户，其恶意行为在后台静默执行进行窃密。
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图①： APT-C-28（ScarCruft） 组织攻击活动流程示意

图① 

图② 

图②：APT-C-28（ScarCruft） 组织伪造的俄罗斯政府相关软件截图
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2024年，APT-C-28组织首次针对东南亚地区展开攻击活动，攻击者启用了名为“VeilShell“的

隐蔽型恶意软件。恶意软件通过钓鱼邮件传播，具有远程访问木马功能，可让攻击者完全控制受感染的

机器 。[2]

图：APT-C-28（ScarCruft） 组织使用“VeilShell”恶意软件攻击过程



东亚-其他地区

2024年，归属东亚其他地区APT组织活跃度呈现上升态势。APT-C-01（毒云藤）组织持续针对

我国科研高校、交通运输、海事等领域目标展开鱼叉钓鱼邮件攻击。2024年360高级威胁研究院在威胁

狩猎分析中捕获到归属该地区的新APT组织：APTC-65（金叶萝）。

3
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APT-C-01（毒云藤）

2024年全年，APT-C-01（毒云藤）组织对我国攻击活动保持活跃。主要针对我国教育科研、交

通运输、政府机构等领域目标，以窃取用户账户密码权限以及敏感文件信息为主要目的。其中针对我国

交通运输领域的攻击活动 集中在航空运输相关单位；针对我国政府机构的攻击活动，集中在海事相关部

门。

APT-C-01（毒云藤）组织在攻击活动中不仅紧跟时事热点不断更新诱饵文档，还针对不同的目

标投放不同的诱饵文件。APT-C-01（毒云藤）组织在钓鱼平台源码里附带了诱饵文件列表，用于对

不同单位的受害者的请求进行解析和下发对应诱饵文件。受害用户在钓鱼网站上填写用户名和账号密码

信息后，即可下载服务器上存放的指定诱饵文件，随后根据用户的邮箱后缀跳转到官方地址。

图：APT-C-01（毒云藤）组织诱饵文件分发程序代码片段 



APT-C-01（毒云藤）组织在对航空行业目标的鱼叉钓鱼邮件攻击中，首先诱使受害者访问钓鱼

邮件中的中转链接，跳转到攻击者伪造的旧版官网，伪造网站页面中的恶意JS代码随即执行将恶意程序

下载至本地，进一步诱使用户执行恶意程序，攻击流程总结如下。
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图：APT-C-01（毒云藤） 组织攻击流程示意图 图：APT-C-01（毒云藤） 组织伪造的某单位网站

图① 

图② 
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360高级威胁研究院在2024年对毒云藤组织的跟踪监测中捕获的部分诱饵文件列表和截图如下：

APT-C-01（毒云藤） 组织2024年攻击活动中使用的部分诱饵文档

申请分配调整公寓住房人员情况汇总表.xlsx

民航空管收费行为规则.pdf

***专业技术职称申报评审表（2024年版）.doc

中国民用航空机场监察员业务培训管理办法.pdf

中国电子学会高级会员（2024-3）评定的通知.docx

《海事统计调查制度（2024年修订版）》.pdf

关于邀请参加“2024中国船舶行业年会主论坛”的通知.pdf

巡视工作要点.docx

技术开发合同（公开）.docx

2024年《欧亚经济》选题参考.docx

***十四五海洋经济专题研究报告.doc

海事政务服务指南及申请文书.7z

*****关于新时代加强沿海和内河港口航道规划建设的意见.docx

第二十一届中国国际半导体博览会（IC China 2024）展会日程.docx

11.5学术名家讲座报名-加密货币对银行存贷款的影响.pdf

2024国际制导、导航与控制学术会议征文通知.rar

2024年国家社会科学基金重大项目.zip

工资调整方案.rar

机场容量评估技术规范.rar

民用航空货物运输管理规定.pdf
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反馈意见
民航空管收费

食品药品安全

专业技术职称

职称申报

航空补贴

民用航空机场监察员

中国电子学会

海事统计调查

申报汇总

农产品和食品安全

船舶行业年会

专项安全监管

巡视工作要点

意见反馈

建议反馈

技术开发合同

电子海图转换

计划项目汇总 信用建设动态

《欧亚经济》

采购需求参数

海洋经济专题
海事政务服务指南

申请文书

航道规划建设

检验技术规则

国际半导体博览会

加密货币

银行贷款
重点项目申请

重大项目

航空先进制造

邮箱账号窃取

卫星网络协调

征求意见稿

工资调整方案

计划项目评审

信息系统

会议改期通知

机场容量评估

船舶交通管理

货物运输管理规定

系统安全监督

防汛抗旱

防空防护

人员名单

通讯录
机场选址

项目申报书
薪资调整表

绿色船舶

团体标准制定

会议通知

调整公寓住房

图①：APT-C-01（毒云藤） 组织使用的部分诱饵文档截图 图②：APT-C-01（毒云藤） 组织攻击使用的部分诱饵文档关键词 

图① 

图② 
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APT-C-65（金叶萝）

APT-C-65（金叶萝）是360高级威胁研究院在2024年捕获的该地区全新APT组织。我们通过对

相关威胁线索进行分析发现，APT-C-65（金叶萝）组织自2020年以来持续对中国境内服务器网络进

行攻击渗透，目的是窃取敏感数据和知识产权。攻击目标行业包括能源、制造、信息技术、国防军工、

教育科研等。

APT-C-65（金叶萝）组织擅长利用Web系统的nday/1day漏洞展开攻击。攻击者先对目标

Web业务系统的漏洞进行扫描及渗透，尝试利用境内Web业务的系统漏洞；随后部署后门木马，并在

服务器内网进行横向移动。该组织常用开源、公开或商业软件作为攻击工具，用于后门、横向移动和持

久化等恶意行为。

图：APT-C-65（金叶萝） 组织 攻击流程示意图
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东南亚

2024年，东南亚地区APT-C-00（海莲花）组织在保持高活跃度的同时，攻击技战术也显现出迭

代升级，这集中体现在高度定制化的鱼叉钓鱼邮件攻击和软件系统漏洞利用两方面。

4
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APT-C-00（海莲花）组织从被披露以来，长期针对我国政府机构、教育科研、国防军工、能

源、信息技术等重点行业领域进行渗透攻击。2024年，我们通过对海莲花组织攻击活动的监测和分析

发现，该组织攻击技战术水平显现出明显的迭代升级。

APT-C-00（海莲花）组织在2024年上半年的鱼叉邮件钓鱼攻击中，将邮件标题、附件文件名等

伪装成行业相关的会议通知、技术资料、行业报告，诱使攻击目标主动运行。当诱饵文件成功运行后，

攻击者根据目标价值决定是否保持长期控制权或横向移动。

2024年，我们监测到APT-C-00（海莲花）组织利用一种新的技术针对我国外交、海事、航天等

行业发起了一系列高度定制化的鱼叉钓鱼邮件攻击。在6月，国外安全团队披露了这种新型攻击技术细

节，并命名为GrimResource 。[3]

2024年第四季度，APT-C-00（海莲花）组织在攻击活动中改用了鱼叉式钓鱼链的攻击方式。攻

APT-C-00（海莲花）

图：Windows 11系统访问链接时下载钓鱼压缩包
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图① 

图② 

图①：Windows 7系统访问链接时下载诱饵文档      图②：APT-C-00（海莲花）组织 在攻击活动中使用的部分诱饵文档截图

击者服务器会根据受害终端浏览器的UserAgent判断终端系统，系统版本符合要求则下载钓鱼压缩包，

否则只下载诱饵文档。攻击者通过MSI安装包和系统文件msiexec特性，利用MST文件 释放白利用后[4]

门与诱饵文档。
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近年来APT-C-00（海莲花）组织在其攻击活动中使用的0day漏洞数量在逐年增加。继2023年

APT-C-00（海莲花）组织利用某安全软件0day漏洞植入后门程序后，2024年，我们再次捕获到

APT-C-00（海莲花）组织利用国内某信息技术企业系统0day漏洞，针对我国多个采用该系统的政府

机构、某国产厂商安全检查系统 进行大范围渗透攻击，造成了大范围影响。

图：APT-C-00（海莲花） 组织利用某信息技术企业系统0day漏洞攻击流程
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南亚

2024年，南亚地区活跃APT组织持续利用实时热点话题事件，集中针对周边的中国、巴基斯坦 、

孟加拉国等地区展开攻击活动。该地区APT组织继续沿用了其传统的攻击技战术手段，但针对我国的攻

击活动较去年又有进一步提升。另外，APT-C-09（摩诃草）组织基于开源组件尝试了多种手段来增

加攻击武器的对抗能力，表现较为活跃。

360高级威胁研究院在2024年的威胁狩猎中监测到一个疑似归属该地区的新组织：APT-C-

70（独角犀）。该组织主要针对中国、巴基斯坦相关目标开展攻击。

6
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APT-C-08（蔓灵花）

APT-C-08（蔓灵花）组织在2024年上半年对南亚周边国家的攻击活动保持活跃，全年对我国外

交相关目标展开多次集中攻击活动。

2024年，我国成功举办了多个具有广泛影响力的国际会议，在会议前后一段时间内，APT-C-

08（蔓灵花）组织攻击活动非常活跃。例如在中国发展高层论坛2024年年会、博鳌亚洲论坛2024年年

会以及2024年中非合作论坛峰会前后，我们监测到我国多个外交机构、驻外使馆和驻外经济贸易合作

相关单位受APT-C-08（蔓灵花）组织集中攻击。

APT-C-08（蔓灵花）组织尝试了多种形式的初始阶段载荷的投递，其中searchconnector-

ms文件数量增加明显。攻击者沿用并完善了从去年开始的webdav的攻击流程，采取投递如

searchconnector-ms等具有远程指向与访问能力的文件，攻击成功率较高，攻击流程如下图所示。

图① 

图② 

图①：APT-C-08（蔓灵花） 组织攻击流程示意图 图②：APT-C-08（蔓灵花） 组织使用的诱饵文档截图
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APT-C-09（摩诃草）

APT-C-09（摩诃草）组织在2024年延续了近几年的活跃态势，主要针对中国、巴基斯坦等亚洲

地区国家进行窃取敏感信息为主的网络间谍行动。

APT-C-09（摩诃草）组织针对其周边国家和针对我国的攻击活动使用了两种攻击流程。针对其

他国家主要是利用inpage钓鱼文档下发后续攻击组件，攻击组件以“spyder”为主；而针对我国主要

以投递lnk文件结合后续各种开源魔改木马为主。针对我国的行动中，钓鱼话题多是围绕科研话题展开，

如“重点专项2024年度项目xxx”、“xxx重点实验室项目”、“项目细节”等。

2024年6月，我们捕获到APT-C-09（摩诃草）组织利用最新公开的PHP CGI Windows平台远

程代码执行漏洞（CVE-2024-4577）对国内的一些PHP站点的攻击活动。在攻击活动中，APT-C-

09（摩诃草）组织除直接利用自己的基础设施外，还利用了多个被攻击站点进行挂马，进一步利用挂马

网站下发攻击载荷。显示出APT-C-09（摩诃草）组织开始尝试寻找我国站点作为其攻击“跳板”来

隐藏自己的攻击路径。

图：APT-C-09（摩诃草） 组织使用的部分诱饵文档截图
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APT-C-70（独角犀）

360高级威胁研究院在2024年的威胁狩猎中，监测到一个归属南亚的新组织，将其命名为APT-

C-70（独角犀）。该组织现阶段主要针对中国、巴基斯坦等地缘周边国家的外交、贸易、能源等行业

领域。

APT-C-70（独角犀）组织善于收集和编造社会时政新闻热点作为钓鱼文档话题，并通过附带恶

意宏文档或带有恶意lnk文件压缩包的鱼叉邮件的方式投递访问阶段攻击载荷。该组织制作了文件收集器

类特种木马，用于窃取受害者敏感文件，我们对该组织当前使用的几种攻击流程进行了总结。

攻击手法一：使用带有恶意宏文档作为初始访问阶段攻击载荷，通过创建计划任务执行特种木马；

攻击手法二：使用带有恶意木马和指向该木马的lnk文件的压缩包作为初始访问阶段的攻击载荷，

诱导用户点击lnk文件以启动恶意木马。

图① 

图② 

图①：APT-C-70（独角犀）组织攻击流程示意图 图②：APT-C-70（独角犀） 组织攻击流程示意图
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攻击手法三：通过钓鱼页面窃取用户名和密码信息，并下载特种木马程序。

图① 

图② 

图①：APT-C-70（独角犀） 组织使用的钓鱼页面截图 图②：APT-C-70（独角犀） 组织使用的诱饵文档截图
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APT-C-48（CNC）

2024年，APT-C-48（CNC）组织延续了2023年年末对我国科研和教育领域的活跃攻击态势。

在近期的攻击活动中，攻击者使用“XXX的简历”为话题的诱饵文档，结合U盘木马病毒下发各种后续

攻击组件，进一步窃取受害单位的机密数据和文件。

我们通过监测分析发现：受APT-C-48（CNC）组织攻击影响的重点高校和科研机构大都具有国

防军工背景，且部分科研机构和重点高校存在呈现被集中攻击、多台终端受影响的现象。我们通过分析

推测，这是由于攻击者通过U盘摆渡的方式传播攻击组件，增加了攻击组件在高校和科研机构终端间传

播，扩大了攻击范围。

APT-C-48（CNC）组织在2024年活动的钓鱼链接中使用了一些域名明显模仿国内邮箱、云盘等

常见域名的方式以增加其点击成功率。受害者一旦点击这些钓鱼链接则会下发后续阶段的特种木马。

CNC组织仿冒的恶意域名

rnailcloud[.]com

panbaiclu[.]com

sinacloucl[.]com

aliyunconsole[.]com

vveiyun[.]com

tencentcloucl[.]com

正常域名

mailcloud[.]com.cn

pan[.]baidu[.]com

sinacloud[.]com

console[.]aliyun.com

weiyun[.]com

tencentcloud[.]com

图：APT-C-48（CNC）组织使用的部分简历诱饵文档截图
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APT-C-35（肚脑虫）

2024年，APT-C-35（肚脑虫）组织主要对巴基斯坦和孟加拉等地缘国家政府机构目标展开以鱼

叉钓鱼攻击手段为主的网络间谍活动，攻击者采用投递带有恶意宏文档作为初始访问阶段载荷。

当用户打开钓鱼文档并允许vba宏执行时，该vba宏会释放两个bat脚本，通过cmd执行其中一个

bat脚本，该脚本会解密另一个bat脚本并创建计划任务，计划任务进一步执行另一个bat脚本，从远端

服务器上下载后续攻击组件。

APT-C-24（响尾蛇）

APT-C-24（响尾蛇）组织在2024年主要使用lnk或早期的Office漏洞（如CVE-2017-

11882）对南亚及周边地区的政府、军事、外交等行业目标展开攻击活动。

在攻击活动中，攻击者首先使用白利用手法加载恶意dll组件，并将系统白文件创建服务和计划任务

定时加载执行。360高级威胁研究院在2024年捕获到的响尾蛇最新攻击组件均使用了混淆等手段对抗杀

毒软件检测。

图① 

图② 

图①：APT-C-35（肚脑虫） 组织攻击流程示意图 图②：APT-C-24（响尾蛇）组织攻击流程示意图
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APT-C-56（透明部落）

APT-C-56（透明部落）组织长期针对周边国家和地区，特别是印度方向的政治、军事等目标展

开定向攻击。具备Windows、Android和Linux多平台攻击的能力。

2024年APT-C-56（透明部落）组织继续利用基于XploitSPY构建的定制Android远程访问木马

（RAT）Lazaspy在Android平台展开攻击活动。攻击者通过使用WhatsApp等社交软件直接传输

APK安装包给受害者，伪装成“Aadhaar”、“训练照片”、“学生简介”等程序。样本启动会在后台

开启服务，与C2服务器进行通信，接收服务器远控指令 。[5]

近期APT-C-56（透明部落）组织攻击活动中，攻击者使用的ElizaRAT组件利用Google、

Telegram、Slack等云服务进行C2通信，同时ElizaRAT组件还被发现释放ApoloStealer组件窃取用户

机器中指定文件类型敏感文件。除此之外APT-C-56（透明部落）组织还在攻击活动中使用了一款

USB文件窃取载荷，用于对计算机可移动设备的文件进行扫描和窃取。

图① 

图② 

图①：APT-C-56（透明部落） 组织使用的仿冒应用程序截图 图②：APT-C-56（透明部落） 组织攻击流程示意图
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东欧

2024年，随着国际间不同势力持续介入，俄乌冲突进入相持阶段，东欧地区网络空间对抗也已成

为地区冲突的重要组成部分。东欧地区背景的APT-C-13（Sandworm）、APT-C-20（APT28）、

APT-C-25（APT29）等APT组织通过网络空间的攻击行为，不仅在情报窃取、信息传播、舆论引导

方面发挥重要作用，甚至部分组织在攻击活动中针对基础设施进行破坏。

相对于历史攻击趋势，在2024年以破坏为主的攻击占比逐渐降低，而以持久化、后门程序为代表

的间谍活动和情报收集相关的攻击占比增多。

5
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APT-C-13（Sandworm）

APT-C-13（Sandworm）组织在2024年持续活跃。APT-C-13（Sandworm）组织对东欧，

特别是乌克兰地区目标，发动了多起针对性的网络攻击，攻击活动中使用了供应链攻击、破坏性网络攻

击等手段。攻击重点为电信、能源、供水、供热等关键基础设施，旨在造成破坏、收集情报，部分攻击

活动还影响到乌克兰军队相关设施。

2023年12月12日，乌克兰宽带互联网提供商和移动网络运营商Kyivstar的网络服务突然中断，对

乌克兰的经济和社会造成了大范围影响。乌克兰国家安全局（SBU）在随后的调查发现：此次攻击是由

APT-C-13（Sandworm）组织发起。攻击者可能通过网络钓鱼、恶意软件或内部协助等多种手段渗

透到Kyivstar内部网络。攻击者在入侵系统后，使用窃取密码哈希的恶意软件，几乎摧毁了所有关键虚

拟服务器和个人电脑，造成了“灾难性”破坏，旨在通过对网络基础设施的破坏来进行心理打击和收集

情报。该起攻击活动是首次目标针对“完全摧毁电信运营商核心”的破坏性网络攻击 。[6]

图：⽹络运营商Kyivstar遭⽹络攻击相关报道
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APT-C-20（APT28）

APT-C-20（APT28）组织一直被安全厂商认定具有军方情报机构背景。该组织最早的攻击活动

可以追溯到2004年至2007年之间。

2024年，APT-C-20（APT28）组织在攻击活动中使用了复杂且多样化的攻击手段，通过一系列

技战术演进，对多个国家和行业目标实施广泛的网络攻击。攻击目标主要集中在乌克兰，同时还影响到

西欧、北美、中亚和东亚等多个地区。所针对行业包括：政府和军事部门、教育机构、运输行业、金融

行业、医疗行业等。

APT-C-20（APT28）组织攻击手段复杂多样，我们在对APT28的持续跟踪过程中发现，该组织

首先向目标用户发送精心构造的钓鱼邮件，邮件正文通常包含指向恶意压缩文件的链接。一旦用户下载

并打开压缩文件，Headlace Dropper会使用一些伪装手段诱导用户执行恶意链接。在某些情况下，攻

击者还会利用DLL劫持技术，在用户打开合法应用时加载Headlace Dropper。Headlace Dropper执

行时会释放功能更加强大的Headlace后门程序。该后门程序能够在受害者的系统上执行各种恶意操

作，如窃取敏感信息、下载额外的恶意组件等，最终实现对目标系统的长期控制。

图：APT-C-20（APT28）组织攻击流程示意图
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图① 

图② 

图①：APT28组织使用的诱饵文档截图 图②：APT-C-20（APT28） 组织使用的钓鱼网页截图
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2024年10月，APT-C-25（APT29）组织进行了一次大规模的钓鱼活动，使用Microsoft、

Amazon Web Services和零信任概念相关的社工诱饵，向数十个国家的政府机构、高等教育机构、国

防和非政府组织的数千名用户发送针对性网络钓鱼邮件，邮件中包含使用LetsEncrypt证书签名的远程

桌面协议（RDP）配置文件，通过配置文件可以将本地系统功能和资源扩展到远程控制服务器 。[8]

APT-C-25（APT29）

APT-C-25（APT29）组织是一个有充足资源的网络间谍组织，一直以来主要针对政府机构、外

交机构等外事相关目标。2024年APT-C-25（APT29）组织在其广泛的攻击活动中使用了多个恶意软

件并开发了新的恶意组件和变种。

2024年2月底，APT-C-25（APT29）组织使用名为Wineloader的新后门变体，对某德国政党进

行了攻击。攻击者首先向目标发送伪装成德国基督教民主联盟（CDU）晚宴邀请的钓鱼邮件，邮件诱

饵文件包含指向恶意ZIP文件的钓鱼链接，诱导用户下载“CDU晚宴邀请”主题诱饵文档和下一阶段的

Wineloader载荷 。[7]

图：APT-C-25（APT29） 组织使用的诱饵示例
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APT-C-29（Turla）

APT-C-29（Turla）组织的攻击目标遍及全球多个国家，攻击对象涉及政府、外交、军事、教

育、研究和医疗等多个领域，因开展水坑攻击和鱼叉式网络钓鱼攻击以及利用定制化的恶意软件而闻

名。

在2024年，APT-C-29（Turla）组织攻击了欧洲和中东的政府和外交机构，主要包括乌克兰、波

兰以及阿塞拜疆等国家，同时还入侵了SideCopy组织的基础设施。他们还针对南亚地区的政府机构展

开攻击，特别是阿富汗和印度的外交部、情报机构及国防相关公司，意图进行情报收集。

2024年2月，网络安全机构捕获了APT-C-29（Turla）组织的新后门程序“TinyTurlaNG”, 其

编码风格和功能实现方面与APT-C-29（Turla）先前披露的植入物TinyTurla相似。同时还发现该组织

外传密码数据库的关键信息的PowerShell攻击脚本, 用于进行有计划地窃取登录凭据。在攻击行动中，

APT-C-29（Turla）使用WordPress构建的网站作为命令和控制端点（C2） 。[9]

图：APT-C-29（Turla）组织感染链示意图
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APT-C-53（Gamaredon）

APT-C-53（Gamaredon）组织至少从2013年开始活跃，主要针对乌克兰的政府、国防、外

交、新闻媒体等发起网络间谍行动。

2024年，APT-C-53（Gamaredon）组织依旧以乌克兰为主要目标，攻击其政府军事等重要机

构。涉及的主要行业包括政府部门、军事部门、民生部门、警察部门。

我们对APT-C-53（Gamaredon）组织的几种常见攻击手段进行了深入分析。通过详细研究，我

们发现该组织持续采用多种复杂的技术和策略，包括使用恶意LNK文件、XHTML文件以及复杂的网络

钓鱼活动。

图：APT-C-53（Gamaredon）组织攻击流程示意图



047
P

PART 02 2024年各地区活跃APT组织分析

APT-C-46（Luhansk）

APT-C-46（Luhansk）组织的攻击活动至少可以追溯到2014年，曾大量通过网络钓鱼、水坑攻

击等方式针对乌克兰政府机构进行攻击，在其过去的攻击活动中曾使用过开源Quasar RAT和

VERMIN等恶意软件，主要目的是窃取目标的音频和视频，窃取密码，获取机密文件等等。

2024年，APT-C-46（Luhansk）组织主要以乌克兰为主要目标，攻击其政府军事等设施。

APT-C-46（Luhansk） 组织在攻击活动中使用涉及战俘主题的电子邮件，发送带有恶意的CHM文件

的压缩包。受害者在点击CHM文件时会执行混淆的powershell代码。此代码旨在计算机上下载恶意程

序SPECTR（用于窃取文档、屏幕截图、互联网浏览器数据等）、FIRMACHAGENT程序（用于将窃

取的数据上传到管理服务器），进而创建计划任务以启动协调器“IDCLIPNET_x86.dl l”和

FIRMACHAGENT，通过这一系列的操作，达到窃取受害者信息的目的。

图：APT-C-53（Gamaredon）组织使用的钓鱼邮件截图



2024年全球高级持续性威胁（APT）研究报告 2024 GLOBAL ADVANCED PERSISTENT THREAT (APT) RESEARCH REPORT048
P

中东

2024年，巴以冲突持续，红海危机紧张升级，一系列地缘冲突事件使中东地区局势愈加错综复

杂 。 中 东 地 区 网 络 空 间 的 攻 防 对 抗 也 成 为 地 区 冲 突 的 主 要 延 伸 。 A P T - C - 2 3 （ 双 尾 蝎 ） 、

APT-C-51（APT35）等活跃在该地区网络空间的APT组织成为不同政治势力博弈的重要工具。

7
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APT-C-23（双尾蝎）

APT-C-23（双尾蝎）组织一直以来具备Windows与Android双平台的攻击能力，以窃取巴勒斯

坦境内相关目标的敏感数据为主要目的。

2024年，APT-C-23（双尾蝎）组织主要仿冒应用程序和伪造政府服务钓鱼网站，并配合社会工

程学手段展开攻击活动。攻击者通过向巴勒斯坦相关目标投递虚假即时通讯软件、民事登记、招聘等

APK软件下载网站，诱使目标人群下载并安装后门程序AridSpy。AridSpy侦听器监视设备使用情况，

设备使用过程中可控制前置摄像头进行拍照，窃取受害用户手机中的联系人、通话记录等敏感信息。

此外，APT-C-23（双尾蝎）组织还通过伪造以色列国家网络局（INCD）电子邮件向目标人群投

递wiper数据擦除软件。

图：APT-C-23（双尾蝎） 组织使用的钓鱼网站页面截图
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图：APT-C-23（双尾蝎） 组织攻击流程示意图
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APT-C-51（APT35）

APT-C-51（APT35）组织在2024年的攻击活动中，更加注重通过社会工学手段对记者、研究人

员以及对伊朗感兴趣的组织或个人等展开定向攻击，以窃取高价值目标的敏感信息。

攻击者向目标投递伪造的招聘网站、伊朗研究所网站以及哈马斯与以色列相关内容诱饵文档，诱导

用户下载以及运行恶意程序。APT35组织在近期的攻击活动中使用了新型后门软件MediaPl。MediaPl

伪装成Windows Media Player程序的MediaPl.dll。Windows Media Player使用时，MediaPl会被

执行，从而窃取受害者机器敏感信息。

图① 

图② 

图①：APT-C-51（APT35） 组织使用的钓鱼邮件截图 图②：APT-C-51（APT35） 组织攻击流程示意图
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南美
8

2024年南美地区主要活跃APT组织为APT-C-36（盲眼鹰）。APT-C-36（盲眼鹰）组织主要针

对南美地区目标人群及团体进行鱼叉钓鱼邮件攻击，并在攻击活动中不断完善自身攻击手段。

APT-C-36（盲眼鹰）

2024年，APT-C-36（盲眼鹰）组织尝试在攻击链中添加AsyncRAT、njRAT等多种开源后门程

序 ，并更换不同的诱饵文件类型执行链，在攻击活动中引入对抗分析的代码 。[10]

APT-C-36（盲眼鹰）组织在2024年上半年的攻击活动中首次使用GitHub存储恶意脚本以及压缩

文件，用于攻击活动中进行恶意载荷下发。该组织还在攻击活动中伪造银行、金融机构、司法机构、政

府机构相关邮件，向哥伦比亚、墨西哥以及厄瓜多尔地区目标人群及机构大规模投递，进行钓鱼攻击。

 

图：APT-C-36（盲眼鹰） 组织使用的压缩的恶意脚本截图
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图① 

图② 

图①：APT-C-36（盲眼鹰） 组织使用的钓鱼邮件截图 图②：APT-C-36（盲眼鹰） 组织使用的钓鱼邮件截图
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在2024年，全球网络安全机构披露的APT网络攻击活动中，政府机构、国防军工、信息技术、教

育、金融是最受关注的5个行业。根据360全网安全大脑监测，APT组织对我国攻击活动最为集中的5个

行业为政府机构、教育、科研、国防军工和交通运输。

APT组织针对特定行业的攻击，通常实施窃取敏感数据，甚至战略性破坏，用以服务于攻击者背后

势力的政治、军事或经济等目的。例如，针对政府机构的攻击活动，聚焦于窃取政策方针、核心数据等

关键信息；针对国防军工领域的攻击活动，主要为窃取前沿军工科技、军事情报甚至控制或破坏军事设

施；针对金融、科技、能源等行业，它们旨在获取关键数据、关键技术或破坏关键基础设施。
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图① 

图② 

图①：2024年全球范围安全厂商披露APT攻击影响行业分布TOP 10 图②：2024年我国受APT攻击影响单位行业分布TOP 10
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政府机构、教育
依旧是APT组织攻击重点方向

政府机构一直以来都是APT组织重点攻击方向。以APT-C-01（毒云藤）、APT-C-08（蔓灵

花）、APT-C-00（海莲花）等为代表的APT组织，长期对我国各级政府职能部门开展网络渗透攻

击。

2024年，我国举办和参与了多个具有广泛影响力的国际峰会，我们监测发现：在重大会议前后，

APT-C-08（蔓灵花）组织对我国外交机构、驻外使馆和驻外经济贸易合作相关单位的攻击活跃。外

交和驻外使馆相关单位掌握着国家间政治、经济、科技、军事等方向的最新策略，攻击者针对外交相关

单位的攻击活动是为其背后的政治势力窃取我国最新外交策略以及对重大国际问题的立场，以求在博弈

中掌握主动。

APT-C-01（毒云藤）和APT-C-00（海莲花）组织也在2024年针对我国多个地区的政府机构展

开集中钓鱼攻击，在其针对的目标地区内造成大范围影响。

针对我国教育相关单位的攻击活动主要来自于APT-C-01（毒云藤）、APT-C-08（蔓灵花）、

APT-C-09（摩诃草）、APT-C-00（海莲花）等组织。受攻击影响的高等院校，大部分具有航空、

军工背景或者承接相关国家科研课题，攻击者目的实际上针对的是我国国防军工和科技发展。

我们通过对相关攻击活动监测发现：多个被攻击高校存在被集中攻击、多台终端被渗透的现象。例

如，我们对APT-C-48（CNC）组织的攻击活动进行分析发现：攻击者针对高校网络环境的特点，不

仅使用伪装成“XX简历”的诱饵文档，还采用U盘摆渡的方式传播攻击组件，有效地增加了攻击组件在

高校和科研机构终端间的传播，扩大了攻击成果。这显示出攻击者针对我国高校的攻击活动通过社会工

程学手段，精心设计攻击方案。

1
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针对国防军工
的网络攻击在地区冲突中角色升级

2

2024年，我国在国防军工领域取得了举世瞩目的成就：新一代战机试飞、高超音速武器研发、先

进驱逐舰与潜艇投入使用，提升了我国战略威慑能力。同时境外A PT组织对我国国防军工领域的网络渗

透攻击和窃密也处于活跃态势。

由于现代工业领域的供应链较长，攻击者通过前期对国防军工相关供应链的攻击，能够在攻击上游

为后续展开的攻击活动提前部署和潜伏，将对集采和供应商的攻击作为攻击国防军工目标的跳板。这些

机构之所以成为APT组织关注的目标，与其参与的国防军工项目中能够获取到客户相关的敏感信息和访

问权限有很大关系。

2024年，周边地区APT组织针对我国国防军工领域的攻击活动，主要围绕国防军工相关的航空工

业、航天工业、船舶工业、兵器工业等相关目标展开。其中南亚地区的APT-C-09（摩诃草）和APT-

C-48（CNC）组织，主要针对具有国防军工背景的重点高校和科研院所；南亚地区另一组织APT-C-

08（蔓灵花）以国防军工相关科技企业为主要目标；东亚地区APT-C-01（毒云藤）组织攻击活动主

要围绕国防军工相关的科研机构展开。

现代战争越来越依赖网络和信息技术。在地区冲突背景下，针对国防军工相关目标的网络攻击，早

已不再局限于军工科技。通过网络攻击不仅能够刺探军事情报、中断敌方网络通信，甚至可以实现控制

军事设施、瘫痪敌方指挥控制系统、伪造和传递错误指令。这种能力使得网络战成为现代军事冲突中不

可忽视的一部分。

2024年俄乌冲突进入相持阶段，中东局势持续升温，上述地区网络空间中围绕军事行动或者直接

以军事单位展开的网络攻击活动屡见不鲜。根据全球网络安全厂商对俄乌双方的情报机构披露：

2024年，乌克兰的国防部、安全部门、军事机构，以及俄罗斯的国防部门、军方数据中心和部分军事

网站，均不同程度遭受到APT组织的攻击。攻击者针对军事目标的网络攻击活动目的，已经由冲突初期

的以窃取军事等情报信息，逐渐升级到攻击武器开发商、电信基础设施，摧毁敌方军事数据中心等。
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科研是APT组织背后势力关注的重点领域

科技创新已经成为国家软实力与硬实力的关键支撑，对国家的经济、军事、文化等领域产生直接而

深远的影响。与之相关的科研机构一直是具有地缘政治背景的APT组织重点攻击目标。攻击者对科研机

构的攻击渗透，其目的从刺探科研发展进度，到窃取科研数据、科技成果，甚至进一步控制核心设备，

进而干扰或破坏正常科研进展。

2024年，南亚地区APT-C-48（CNC）组织对我国多个海洋科学相关的科研机构进行集中攻击；

APT-C-48（摩诃草）组织重点攻击我国物理科学、气象科学、社会科学等多个领域的科研机构。东

南亚地区APT-C-00（海莲花）组织除针对我国海洋科学相关科研机构外，还重点攻击了我国多个国

际战略和国际关系研究相关的科研机构，企图通过此类科研机构刺探我国在国际关系和国际战略上的最

新动向。北美方向的APT-C-39（CIA）组织，在2024年针对我国航空、航天、材料科学等多个前沿

方向的科研机构展开攻击窃密。

3



针对汽车制造、新能源领域
的攻击活动逐渐显露

4

2024年6月，北美大型汽车经销商软件服务提供商CDK Global连续遭遇两次网络攻击，导致其汽

车经销商客户软件平台瘫痪，被迫紧急关闭大部分系统。本次针对汽车行业供应链进行的勒索攻击事

件，给全球汽车行业敲响了警钟。

近年来新能源汽车行业蓬勃发展，尤其是我国新能源产业更是异军突起，取得了举世瞩目的成就。

我国新能源领域的发展成为全球关注的焦点，别有用心的攻击者对我国新能源企业和汽车制造相关产业

链的攻击活动逐渐显露。近几年，APT-C-00（海莲花）和APT-C-01（毒云藤）等组织开始将我国

新能源汽车领域相关的科研和制造企业作为重点目标，进行长期的网络攻击；2024年，我们还监测到

北美方向的APT-C-39（CIA）组织针对对我国新能源相关科技企业展开攻击渗透。

除了针对新能源制造企业的网络威胁外，智能网联汽车的安全同样不容忽视。新能源汽车不断向智

能化、网联化、自动化方向发展。智能汽车不仅掌握车主个人数据，还存储着车辆行驶轨迹、环境感

知、实时影像等数据。智能汽车依赖的车载系统和大量软硬件，为攻击者提供了更为广泛的暴露面。这

些数据一旦被攻击者窃取，轻则侵犯个人隐私，重则危害公共利益，甚至国家安全。智能汽车的制造和

生产要把好系统和软硬件全产业链的安全关，不留漏洞，不给攻击者可乘之机。
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通信电信领域成为APT攻击新热点

通信电信行业是信息传递与交流的基础，是信息化和数字化社会发展的关键基础设施。大数据、云

计算、人工智能等技术的发展都离不开通信电信基础设施的支撑和保障。同时通讯电信行业还掌握着大

量基础用户的信息，一旦遭受网络攻击，不仅会导致大规模网络中断，可能导致海量用户数据泄露，对

国家经济和社会生活造成严重影响。APT组织逐渐将通信电信领域目标作为攻击活动的重点方向。

针对电信行业的攻击往往涉及以下主要攻击方向：

（1）电信基础设施：对电信基础设施的攻击可以达到批量数据窃取、破坏电信基础设施等目的。

（2）网络设备入侵：通过设备入侵攻击者可以实现窃取目标受害者的通联信息，甚至可以将目标

流量引导到攻击者设置的设备或服务上。

（3）基础软件攻击：攻击者通过利用基础软件的漏洞，使用伪造的证书或加密算法替换掉合规加

解密程序，进行网络窃听。

2023年底，乌克兰最大的移动网络运营商Kyivstar遭受攻击，网络服务中断持续了数日，对乌克兰

社会和经济造成大范围影响。乌克兰国家安全局（SBU）在随后的调查发现：此次攻击是由APT组织

Sandworm发起，攻击者使用了窃取密码哈希的恶意软件，几乎摧毁了所有关键的虚拟服务器和个人电

脑，造成了“灾难性”破坏，旨在心理打击和收集情报。此次攻击活动被认为是自俄乌冲突以来，首次

发生的“完全摧毁电信运营商核心”的破坏性网络攻击。

2024年影响我国通信行业的攻击活动，主要来源于东南亚地区的APT-C-00（海莲花）和南亚地

区的APT-C-09（摩诃草）。受影响单位主要为与通信相关的信息技术服务企业。

5
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攻击活动使用TOP20 ATT&CK技战术
360高级威胁研究院综合分析了2024年全球安全机构和厂商公开披露的APT攻击技术报告，对其

中符合ATT&CK知识标准的攻击活动和技战术使用情况进行统计，给出了APT组织在2024年攻击活动

过程中使用最集中的TOP20 ATT&CK技战术，同时与2023年热点攻击技战术进行对比。

1

技战术名称（英文） 技战术名称（中文） 热度变化
（与2023年统计相比）

Phishing

Command and Scripting Interpreter

Obfuscated Files or Information

Ingress Tool Transfer

Application Layer Protocol

User Execution

Scheduled Task/Job

System Information Discovery

Masquerading

Boot or Logon Autostart Execution

Exfiltration Over C2 Channel

Indicator Removal

Hijack Execution Flow

Process Injection

Deobfuscate/Decode Files or Information

Exploit Public-Facing Application

网络钓鱼

滥用命令和脚本解释器

混淆文件或信息

从外部系统转移文件

应用层协议

诱导用户执行

计划任务

检测操作系统和硬件的信息

伪装

启动或登录时自动执行

通过C2通道渗透

删除主机上的痕迹

劫持执行流程

进程注入

解码加密/混淆的文件信息

利用面向公网服务的漏洞

↑3

↓1

↑3

↑11

↓3

↓2

↑5

↓1

↓1

↓1

-

↑1

↑4

↑10

↓9

↑27

063
P

PART 04 2024年APT攻击发展趋势分析

Input Capture

File and Directory Discovery

Encrypted Channel

Process Discovery

捕获用户输入

收集文件和目录信息

信道使用加密算法

收集正在运行的进程的信息

↑37

↓8

↓3

↓6

技术ID

T1566

T1059

T1027

T1105

T1071

T1204

T1053

T1082

T1036

T1547

T1041

T1070

T1574

T1055

T1140

T1190

T1056

T1083

T1573

T1057



通过与2023年TOP20 ATT&CK技战术相比，T1190（利用面向公网服务的漏洞）热度上升明

显，这显示出APT组织在2024年的攻击活动更加注重面向公共服务软件系统漏洞的利用；而

T1105（从外部系统转移文件）是APT组织实现现初始访问、恶意负载部署、命令与控制等的常用技术

手段；T1055（进程注入）则是攻击者将恶意代码注入到合法进程，以实现隐藏恶意活动和增强恶意活

动的技战术。这些攻击技战术热度的变化，体现出APT组织在2024年的攻击活动中攻击技战术的明显

提升。
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APT攻击活动0day和nday漏洞利用统计
根据统计：2024年，APT组织在攻击活动利用的0day漏洞共计31个，涉及8个厂商的11个产品。

2024年披露的APT攻击利用的0day漏洞均集中分布在影响面广的浏览器软件和操作系统，其中

2024年APT组织使用的针对移动端系统的0day漏洞数量已经已经超过利用的PC系统0day漏洞数量。

2

Apple

厂商 涉及产品 CVE漏洞编号 漏洞类型

WebKit

iOS

iOS

WebKit

WebKit

AndroidARM

CVE-2024-23222

CVE-2024-23225

CVE-2024-23296

CVE-2024-44308

CVE-2024-44309

CVE-2024-4610

内存泄露

内存泄露

内存泄露

内存泄露

逻辑错误

内存泄露

Google

Chrome

Android

Android

Android

Android

Chrome

Chrome

Chrome

Chrome

Chrome

Chrome

WPS Office

CVE-2024-0519

CVE-2024-29745

CVE-2024-29748

CVE-2024-32896

CVE-2024-36971

CVE-2024-4671

CVE-2024-4761

CVE-2024-4947

CVE-2024-5274

CVE-2024-7965

CVE-2024-7971

CVE-2024-7262

内存泄露

信息泄露

逻辑错误

逻辑错误

内存泄露

内存泄露

内存泄露

内存泄露

内存泄露

内存泄露

内存泄露

逻辑错误Kingsoft
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 PC操作系统

14%

浏览器

43%

移动操作系统

43%

此外，我们对2024年全球网络安全厂商和机构披露的APT研究报告披露的0day和nday漏洞使用情

况进行统计：截止2024年12月，全球APT组织在攻击活动中被披露利用的0day和nday漏洞120多个，

涉及APT组织30多个。
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Windows

Windows

Windows

Windows

Windows

Windows

Project

Windows

Windows

Windows

Firefox

DSP Service

Exynos DSP

CVE-2024-21338

CVE-2024-30051

CVE-2024-38080

CVE-2024-38106

CVE-2024-38107

CVE-2024-38178

CVE-2024-38189

CVE-2024-38193

CVE-2024-49039

CVE-2024-49138

CVE-2024-9680

CVE-2024-43047

CVE-2024-44068

内存泄露

内存泄露

整数溢出

内核提权

内存泄露

内存泄露

远程代码执行

内存泄露

身份验证错误

内存泄露

内存泄露

内存泄露

内存泄露

Microsoft

Mozilla

Qualcomm

Samsung

图：2024年APT攻击利用0day漏洞分布



供应链攻击成为APT组织攻击重点趋势

近几年，APT组织持续提高对供应链的关注程度，随着攻击者技战术水平的不断提升，越来越多供

应链软硬件的0day漏洞被APT组织应用于攻击活动。供应链攻击成为APT攻击活动重点趋势。

2024年，我们监测到APT-C-00（海莲花）、APT-C-39（CIA）等组织在对我国的攻击活动

中，都曾利用政企单位软件供应商的软件系统漏洞进行针对性攻击。

2024年3月，爆发了XZ压缩库供应链攻击事件。微软工程师在软件性能测试时，发现系统

SSHD进程CPU占用飙升异常，后经过安全社区和开源社区的一系列调查，最终发现了XZ压缩库模块

被植入后门，确认了这次非常严重的供应链攻击事件。

最终编译的XZ压缩库（liblzma.so）在开源软件体系中被大量直接或间接引用，引用该库的项目都

可能被攻击，该后门在Linux生态体系中提供了难以想象的巨量攻击面。通过对最终后门代码的逆向分

析，我们发现该后门的整个设计和实现过程展示了高度的专业性和复杂度。

3
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国产化软件系统成为APT组织攻击重点
随着我国国产化替代推广和网络安全体系化建设，我国企事业单位逐渐巩固自身网络安全壁垒。

APT组织转而绕道国产化软件系统作为攻击跳板，利用供应商软件系统在目标网络内的权限，绕过攻击

目标的网络防御完成攻击渗透，达成其攻击目的。

由于国产化软件系统供应链在我国的企事业单位中有广泛客户群，这使得APT组织一旦对供应链完

成攻击渗透，会造成广泛的影响面。2024年，我们捕获到多个地区APT组织在针对我国的攻击活动中

利用了国产化软件系统漏洞。

2023年，我们曾捕获海莲花组织利用某国产安全软件系统漏洞，在其系统植入后门程序，对部署

该安全软件的单位展开攻击渗透。2024年，我们再次捕获到海莲花组织利用某国产软件系统0day漏

洞，劫持该软件系统更新服务，向多个采用该系统的市政单位下发恶意载荷，进行大范围渗透攻击。

此外，伪猎者组织在2024年也利用某国产办公软件的0day漏洞对我国相关目标展开攻击活动。

4
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通信设备成武器，网络攻击形态多样化
2024年，黎巴嫩多个地区发生的传呼设备爆炸事件迅速在全球范围内引起广泛关注。网络攻击形

态早已不再限于以太网、物联网、工控网络，包括广播网络在内的各种可联网方式都可以是网络攻击的

载体。随着网络的延展，接入网络的终端类型越来越多，功能也越来越多样化，网络攻击形态也最终向

多样化发展。

早在2010年，震网病毒就已经能够通过互联网攻击工控网络，利用SCADA系统对下游的数字设备

和模拟设备展开攻击。2024年9月17日，黎巴嫩首都贝鲁特、以及黎巴嫩东南部和东北部多地发生寻呼

机（BP机）爆炸事件。翌日，黎巴嫩多地再次发生ICOM V82型对讲机爆炸事件。两起事件均造成了

重大伤亡。

据路透社报道，一名黎巴嫩高级安全部门消息人士称，17日爆炸的这批设备被相关机构“在生产层

面”进行了修改，他们在装置内部植入了一块装有爆炸物的电路板，可以接收代码，当一条密码信息发

送给这批设备时，它们会同时爆炸。

作为全球首起将通信设备武器化并进行大规模实战运用的案例，此次事件引发了人们对各类智能终

端设备安全性的担忧，也进一步给全球敲响了警钟，网络与现实空间的边界已经被打破，来自网络空间

攻击可以直接导致现实中的实际破坏。

5
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各国逐渐寻求外交谴责以外的方式
应对APT威胁
当前网络攻击形势日益复杂化和全球化，尤其是在地缘政治对抗的推波助澜下，有组织网络攻击更

是逐渐走向公开化。各国逐渐意识到单纯依靠外交谴责已不足以有效应对这一全球性挑战，纷纷提高网

络安全方面的重视程度和投入，并加强国际间合作，寻求外交谴责层面以外的方式应对网络攻击威胁。

我国在很早就曾就提出：“黑客攻击是全球性问题，需要国际社会合作应对。各国应相互尊重而非

相互猜疑，沟通合作而非对立指责，共同维护网络空间的和平、安全、开放、合作。”当前越来越多国

家纷纷成立国家级的网络安全机构，提升自身在网络安全领域的技术能力，增强自身应对网络攻击的防

御能力；并通过不断颁布网络空间相关法律法规，完善应对攻击的预防和惩处措施，开展专项行动等手

段来防御和震慑来自网络空间的攻击活动。

国家级的网络安全机构也对特定国家实施的网络攻击行为进行揭露，并曝光其攻击技战术手段，来

加强国际间的情报共享和共同防御。尤其是在深处地区冲突间的国家，甚至在面对网络攻击时寻求技术

上的反制。

6
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360安全大模型充分发挥了360在数字安全和人工智能领域的双重优势，以自研

大语言模型为基础，独创“类脑分区协同（CoE）”架构，实现对安全复杂任务

的拆解、调度策略生成等，完成终端行为狩猎、网络告警研判、钓鱼邮件深度解

析、安全事件响应处置和智能告警研判等安全任务。

360安全大模型通过与各种安全产品协同，一方面增强了安全产品的关键决策环

节自动化执行能力，提升产品运营效率，另一方面发挥在深度研判、威胁溯源等

方面的能力，全面提升体系化安全防御水平。

360安全大模型

01

02
研究机构

360高级威胁研究院

360数字安全科技集团的核心能力部门，由360资深安全专家组成，专注于高级

威胁的发现、防御、处置和研究。下设APT技术分析、情报分析、引擎研发等

6个核心部门，业务主要涵盖了高级威胁相关威胁鉴定、溯源扩线、监测预警、

智能安全引擎、核心安全技术推导等多个关键领域。曾多次独家披露NSA、 

CIA等国家级APT组织重要攻击行动以及多个重要0day漏洞在野攻击，赢得业内

外的广泛认可，为360保障国家网络安全提供有力支撑。

附录
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