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摘    要
· 敲诈者木马是一类特殊形态的木马，它们通过给用户电脑或手机中的系统、屏幕或文件加密的方式，向目标用户进行敲诈勒索。
· 根据360互联网安全中心的监测，仅2016年上半年，共截获电脑端新增敲诈者病毒变种74种，涉及PE样本40000多个，涉及非PE文件10000多个，全国至少有580000多台用户电脑遭到了敲诈者病毒攻击，且有多达50000多台电脑最终感染敲诈者病毒，平均每天有约300台国内电脑感染敲诈者木马。
· 监测显示，近期的敲诈者木马主要采用以下三种传播方式：邮件钓鱼、下载器挂马（JS挂马）、执行器挂马（DLL挂马）。
· 通过对敲诈者木马的受害者的调研分析，在敲诈者木马攻击的国内目标人群中，有19.7%的人为企业用户，而另外80.3%左右的国内被攻击者为普通个人用户。
· 感染敲诈者木马的国内电脑用户遍布全国所有省份，其中，广东占比最高，为14.4%，其次是浙江8.2%，北京7.0%。排名前十的省份的感染者总量占国内所有感染者的62.2%。
· 用户反馈显示，目前绝大多数的敲诈者木马均以比特币为赎金支付方式，从而使资金流向和攻击者本人都无法被追踪。赎金的金额一般为2-3个比特币。2016年4月底-5月初，1个比特币价格约为2900元，而到了2016年6月，1个比特币的价格一度高涨到了最高5100元。据此计算，2016年4至今，如果有用户按照攻击者限定的时间支付赎金，赎金额度应在5800 -15300元人民币。
· 统计显示，仅自2015年4月敲诈者木马开始大规模爆发至2016年5月15日，360互联网安全中心就已经累计监测到各类敲诈者木马C&C服务器8000余个。其中，com域名被使用的最多，超过了总量的一半，为51.4%，org和net占比分别为8.0%和7.8%。此外，欧洲国家的域名占比为17.5%，在各大洲中占比最高。
· 在国内曾有过不同规模爆发的PC端敲诈者木马家族主要是以下几个：CTB-Locker、CryptoLocker、Cryptowall、Locky、Teslacrypt、VirLocker。
· 一旦电脑感染了敲诈者木马（不包括锁屏木马或采用对称加密技术等简单的敲诈者木马），期望通过其他技术手段恢复系统文件的愿望通常来说都是无法实现的。




关键词：敲诈、比特币、赎金
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第1章 
第2章 [bookmark: _Toc460349058]敲诈者木马的大规模攻击
敲诈者木马是一类特殊形态的木马，它们通过给用户电脑或手机中的系统、屏幕或文件加密的方式，向目标用户进行敲诈勒索。早期比较简单的敲诈者木马会采用修改锁屏密码或开机密码的方式来锁定目标设备，但对于专业技术人员而言,要解锁此类木马通常并不太困难。此类木马目前在PC端已经非常少见，但在手机端仍然比较常见。
而近期大规模流行的敲诈者木马则主要采用不对称加密的方式对系统中的特定文件，如文档、图片、视频等进行高强度加密，使受害者完全不可能在不支付赎金的情况下自行解密被加密的文件。此类敲诈者木马，对于存储了大量机密或敏感文件的企业用户来说，威胁尤其严重，以往也主要被用于攻击企业或机构用户。但是，2016年以来，360互联网安全中心检测到大量针对普通网民的敲诈者木马攻击，并且在4月底至5月初达到攻击高峰，成为4-5月间，对网民直接威胁最大的一类木马病毒。
本次报告重点分析个人电脑端的敲诈者木马威胁形势。关于手机端的敲诈者木马威胁形势，请参见360互联网安全中心早前发布的专题研究报告《Android勒索软件研究报告》，参考链接：http://zt.360.cn/1101061855.php?dtid=1101061451&did=1101724388
1、 [bookmark: _Toc460349059]敲诈者木马的感染量
根据360互联网安全中心的监测，根据360互联网安全中心的监测，仅2016年上半年，共截获电脑端新增敲诈者病毒变种74种，涉及PE样本40000多个，涉及非PE文件10000多个，全国至少有580000多台用户电脑遭到了敲诈者病毒攻击，且有多达50000多台电脑最终感染敲诈者病毒，平均每天有约300台国内电脑感染敲诈者木马。
下图给出了敲诈者木马4月1日至5月15日期间每日攻击用户数和最终感染用户数的对比情况。从图中可见，在4月底至5月初的攻击高峰期，一天之内被攻击的电脑最多可达4644台，感染敲诈者木马的电脑最多可卡2003台。
[image: D:\我的文件\裴智勇的文件\360工作\最新2016\工作\1研究报告\综合研究\敲诈勒索\综合报告\插图\敲诈者插图\幻灯片1.PNG]
造成攻击成功率如此之高的主要原因有以下两个方面：一是电脑感染木马前用户未使用安全软件，或所使用安全软件不具备充分的主动防御能力，不能准确识别此类木马或此类木马的攻击行为；二是在木马的表面诱惑下，很多用户无视安全软件的风险提示，手动放行了木马程序。
2、 [bookmark: _Toc460349060]敲诈者木马的传播方式
监测显示，近期的敲诈者木马主要采用以下三种传播方式：
1） 钓鱼邮件
这是一种比较经典的木马传播方式，主要手法是将恶意程序以邮件附件的形式发送给攻击目标。一旦被攻击者打开或运行邮件的附件，恶意程序就会被执行。
就敲诈者木马而言，最常见恶意附件形式主要有三种：JS脚本、可执行文件和Office宏病毒文件等。而从近期的监测来看，敲诈者木马的钓鱼邮件中，已经很少使用PE文件或Office宏病毒文件这两种形式，主要攻击方法就是恶意的JS脚本附件。
2） 下载器挂马（JS挂马）
    这是一种比较传统的网页挂马攻击方式，主要方法是在页面中嵌入恶意的JS脚本，一旦用户使用有漏洞的，且不具备主动防御能力的浏览器或其他客户端软件访问该挂马网页时，恶意的JS脚本就会被运行。
3） 执行器挂马（DLL挂马）
    这是最近新出现的一种网页挂马传播方式，而且已经成为了最主流的传播方式。其主要攻击方式是通过页面挂马程序注入浏览器，启动并执行一个dll类的木马程序。
下图给出了敲诈者木马的三类主要传播方式，以及钓鱼邮件恶意附件的主要类型。可以看到，尽管传统的钓鱼邮件攻击仍然存在，但占比已经仅为14%。而执行器挂马攻击则已经成为最主要的攻击方式，占比超过了60%，下载器挂马排第二，占比为24%。由于微软早前已经停止了对IE浏览器的更新,预计国内IE用户遭遇敲诈者木马的挂马攻击的风险还会继续加大。
[image: D:\我的文件\裴智勇的文件\360工作\最新2016\工作\1研究报告\综合研究\敲诈勒索\综合报告\插图\敲诈者插图\幻灯片2.PNG]

3、 [bookmark: _Toc460349061]敲诈者木马的攻击对象
通过对敲诈者木马的受害者的调研分析，在敲诈者木马攻击的国内目标人群中，有19.7%的人为企业用户，而另外80.3%左右的国内被攻击者为普通个人用户。
[image: D:\我的文件\裴智勇的文件\360工作\最新2016\工作\1研究报告\综合研究\敲诈勒索\综合报告\插图\敲诈者插图\幻灯片5.PNG]
相比于普通个人用户，企业用户的攻击价值往往要高得多，因为企业用户电脑中所存储的数据往往更具机密性和不可复制性，因此企业用户为恢复文件而支付赎金的意愿也要比普通个人用户强得多。但从另一个角度来看，普通个人用户在上网安全意识和防护技术水平等方面都比较欠缺，因此也更容易被攻击并中招，攻击者一旦将普通用户设定为攻击目标，其对整个互联网的危害也将更加严重。
下图给出了被攻击的企业用户的行业分布情况。统计显示，能源行业是敲诈者木马排在首位的重灾区，占受害企业用户总量的36.0%，其次是金融业，占28.2%。学校7.6%，政府及事业单位4.3%和制造业4.3%分列其后。
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4、 [bookmark: _Toc460349062]受害者的地域分布
根据360互联网安全中心的监测，在2016年4月1日至5月15日期间感染敲诈者木马的国内电脑用户遍布全国所有省份，其中，广东占比最高，为14.4%，其次是浙江8.2%，北京7.0%。排名前十的省份的感染者总量占国内所有感染者的62.2%。
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而就感染敲诈者木马的企业用户而言，北京地区最多，占比为13.1%，浙江、广东各占11.9%，排在第二、第三位。相比于普通个人电脑用户，企业用户的感染者更为集中，排名前十的省份的感染者总量占国内所有感染者的75.7%。
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5、 [bookmark: _Toc460349063]受害者的经济损失
用户反馈显示，目前绝大多数的敲诈者木马均以比特币为赎金支付方式，从而使资金流向和攻击者本人都无法被追踪。赎金的金额一般为2-3个比特币。2016年4月底-5月初，1个比特币价格约为2900元，而到了2016年6月，1个比特币的价格一度高涨到了最高5100元。据此计算，2016年4至今，如果有用户按照攻击者限定的时间支付赎金，赎金额度应在5800-15300元人民币。
按照前述分析，每天有约300台国内电脑感染敲诈者木马，并假设所有受害者均支付了赎金，则：2016年4月-7月间，攻击者每天可以从国内受害者手中获得约174万-459万元人民币的赎金。
而如果按照前述分析中给出的2016年4月底出现的单日感染量高峰2003台计算机计算，如果所有受害者均支付赎金，则攻击者们在这一天可以获得高达1162万-1743万元人民币的赎金。


第3章 [bookmark: _Toc460349064]敲诈者木马的服务器分布
敲诈者木马通常会使用C&C服务器，用于向木马发布加密公钥或记录感染者信息。这些服务器往往在攻击成功后立即消失，平均生命周期在1-2个小时，而在对抗最激烈的时期，某些木马的C&C服务器会每10-20分钟就变化一次。统计显示，仅自2015年4月敲诈者木马开始大规模爆发至2016年5月15日，360互联网安全中心就已经累计监测到各类敲诈者木马C&C服务器8000余个。其中，绝大多数C&C服务器使用指定域名与木马联络，仅有不足1%的C&C服务器使用固定IP。
我们针对近期最为活跃的部分敲诈者木马的C&C服务器域名进行了分析，结果显示：com域名被使用的最多，超过了总量的一半，为51.4%，org和net占比分别为8.0%和7.8%。此外，具有明显国家归属的域名，如uk（英国）、ru（俄罗斯）、au（澳大利亚）等，也占到了总量的25.5%左右，其中，属于欧洲国家的域名最多，占17.5%，其次是亚洲国家2.9%，大洋洲国家2.0%。
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下表给出了360互联网安全中心在4月1日至5月15日期间监测到的敲诈者木马使用的C&C服务器域名中，最常见的20个域名后缀及其出现的次数情况。
	排名
	域名后缀
	出现次数
	排名
	域名后缀
	出现次数

	1
	com(商业机构)
	569
	11
	de(德国)
	13

	2
	org(非盈利组织)
	89
	12
	ca(加拿大)
	12

	3
	net(网络组织)
	86
	13
	jp(日本)
	12

	4
	uk(英国)
	54
	14
	nl(荷兰)
	12

	5
	ru(俄罗斯)
	47
	15
	ro(罗马尼亚)
	7

	6
	info(网络信息组织)
	41
	16
	fr(法国)
	6

	7
	biz(商业)
	39
	17
	it(意大利)
	6

	8
	au(澳大利亚)
	19
	18
	at(奥地利)
	5

	9
	br(巴西)
	14
	19
	hu(匈牙利)
	5

	10
	pl(波兰)
	14
	20
	ar(阿根廷)
	4


表1 敲诈者木马C&C服务器域名后缀TOP20（2016年4月1日-5月15日）
第4章 [bookmark: _Toc460349065]敲诈者木马的家族与发展
目前全球主流的敲诈者木马家族（类型）有74种之多，详见下表（按字母排序）。
	7ev3n
	CryptoJoker
	KimcilWare
	Radamant

	8lock8
	CryptoMix
	Kriptovo
	RemindMe

	Alpha
	CryptoTorLocker
	KryptoLocker
	Rokku

	AutoLocky
	CryptoWall
	LeChiffre
	Samas

	BitCryptor
	CryptXXX
	Locky
	Sanction

	BitMessage
	CrySiS
	Lortok
	Shade

	Booyah
	CTB-Locker
	Magic
	Shujin

	Brazilian Ransomware
	DMA Locker
	Maktub Locker
	SNSLocker

	BuyUnlockCode
	ECLR Ransomware
	MireWare
	SuperCrypt

	Cerber
	EnCiPhErEd
	Mischa
	Surprise

	Chimera
	Enigma
	Mobef
	TeslaCrypt

	CoinVault
	GhostCrypt
	NanoLocker
	TrueCrypter

	Coverton
	GNL Locker
	Nemucod
	UmbreCrypt

	Crypren
	Hi Buddy!
	Nemucod-7z
	VaultCrypt

	Crypt0L0cker
	HydraCrypt
	OMG! Ransomcrypt
	Virlocker

	CryptoDefense
	Jigsaw
	PadCrypt
	WonderCrypter

	CryptoFortress
	JobCrypter
	PClock
	Xort

	CryptoHasYou
	KeRanger
	PowerWare
	

	CryptoHitman
	KEYHolder
	Protected Ransomware
	


表2 敲诈者木马家族主流类型
其中，在国内曾有过不同规模爆发的PC端敲诈者木马家族主要是以下几个：CTB-Locker、CryptoLocker、Cryptowall、Locky、Teslacrypt、VirLocker。而这些主要家族中，只有VirLocker对被加密文档采用了对称加密算法，这也就导致了感染此木马的文档是可以被恢复的，所以很快绝迹。现如今，PC端的敲诈者木马基本上都是采用了不对称的高强度加密算法对文件进行加密。
下面是敲诈者木马在国内发展历史的简介：
最先进入我国的是CTB-Locker敲诈者木马，相关分析参见：《首次现身中国的CTB-Locker“比特币敲诈者”病毒分析》，参考链接：http://blogs.360.cn/blog/ctb-locker/ 
之后进入我们视野的是VirLocker木马，相关分析参见：《360全球唯一可成功修复还原VirLock变种感染文件》，参考链接：http://weibo.com/p/1001603804790554493920。由于其算法可逆的特性，我们也对逆向恢复被加密的文件的方法做出了阐述。
接下来，CTB-Locker进行了更新，同时国内的一些黑客个人或组织也开始使用CTB-Locker的模版为自己牟利。我们也对新一波的CTB-Locker木马进行了分析和查杀。相关分析参见：《CTB-LOCKER分析报告》，参考链接：http://blogs.360.cn/360safe/2015/05/27/ctb-locker分析报告/
CryptoLocker虽然出现较早，但进入国内相对较晚。但一进入国内就带有比较明显的“本土化”气息，结合了论坛挂马、邮件蠕虫、宏病毒等多种途径传播。相关分析参见：《CryptoLocker敲诈者病毒再出新变种》，参考链接：http://weibo.com/1645903643/CvslgbK0E?type=comment#_rnd1464163725986 和《警惕CryptoLocker敲诈者卷土重来！》，参考链接：http://weibo.com/ttarticle/p/show?id=2309403943915932749380 
最近，基于Teslacrypt等木马变化而来的敲诈者木马又借助Office的宏代码进行大肆传播。相关分析参见：《勒索软件Locky最新传播载体分析——中文版Office危在旦夕》，参考链接：http://weibo.com/ttarticle/p/show?id=2309403973223459991970 
近日又出现了名为SNSLocker的新木马，但据目前监控。该木马并尚未在国内大规模传播。
下面给出了部分PC端敲诈者木马在国内发展的基本过程。
[image: ]

第5章 [bookmark: _Toc460349066]敲诈者木马的敲诈过程
下面，我们就以钓鱼邮件攻击为例，简要说明敲诈者木马的敲诈过程，以帮助读者了解敲诈者木马。
首先，用户会收到一封陌生人发来的携带了附件的钓鱼邮件。而邮件附件通常是携带了敲诈者木马的一个压缩文件包。下图是某位用户向我们举报一封敲诈者木马钓鱼邮件截图。可以看到，邮件名为“Invitation letter（邀请函）”，而邮件的附件名为“invitation_xxx.zip”。其中“xxx”是收件人的邮箱名（@之前的名称），而且，由于这位举报用户恰好为某个企业用户，其邮箱为办公邮箱，且邮箱名就是这位用户的真实姓名。所以，这封邮件乍一看上去，很像是一封真正的邀请函，而且对于习惯了英文办公的国内用户来说邮件更具有迷惑性。
[image: D:\我的文件\裴智勇的文件\360工作\最新2016\工作\1研究报告\综合研究\敲诈勒索\综合报告\插图\钓鱼邮件界面截图.png]
解压邮件附件，可以看到一个压缩包内有一个后缀名为js的文件。这就是用于攻击的恶意脚本文件了。用户一旦打开这个文件，电脑就会中招。
[image: ]



当受害者电脑已经感染该敲诈者木马后，木马会给出一个敲诈信息的页面，其中包含几个付赎金的网址和一个用户的“私人ID”。
[image: cid:image001.jpg@01D1B133.8844E540]
打开木马提供赎金支付页面后，页面会要求受害者输入“私人ID”。
[image: ]







输入ID后，页面便会跳转到一个比特币的支付页面。本例中测试的这个木马样本索要的赎金为2.4个比特币，约合1008美元。
[image: cid:image003.png@01D1B133.8844E540]
支付赎金后，木马就会从指定服务器上获取解密密码，输入解锁密码后，系统一般就可以恢复正常了。
不过，近期我们也监测到个别的流氓敲诈者，即受害者即使支付了赎金，攻击者也不向受害者提供解密密码。好在这种流氓攻击者目前数量还比较有限。绝大多数情况下，支付赎金以获取解密密码的方式还是有效的。
另外，目前我们监测到敲诈者木马钓鱼邮件及木马的交互界面，绝大多数都是英文的，很少能见到中文内容的邮件。这一方面可能是因为目前来自境外的攻击者仍占主流，而境外攻击者还普遍不熟悉中文。而另一方面，虽然我们已经监测到一些国内攻击者，但这些攻击者可能也愿意使用英文来隐藏自己的身份。



第6章 [bookmark: _Toc460349067]敲诈者木马的应对措施
1、 [bookmark: _Toc460349068]敲诈者木马的不可解
采用了不对称加密算法的敲诈者木马，其核心特点是“可防不可治”。也就是说，一旦系统或安全软件未能对敲诈者木马进行有效的防护，一旦电脑感染木马，一旦木马对电脑系统中的文件的不对称加密过程完成，理论上来说，除非攻击者支付赎金获取解密密码，否则就没有任何技术手段可以将文件恢复。这与其他类型的木马攻击后，系统通常可以被修复的情况完全不同。
造成敲诈者木马“可防不可治”的主要原因是加密算法在数学上的不可逆。实际上，敲诈者木马通常来说也不会使用什么特殊的加密算法，而是使用国际通行各种标准加密算法对电脑文件进行加密。而这些标准的加密算法，原本的设计目的就是为了保证只有特定的人才能解密特定的加密文件，其数学算法本身是不可逆的，密码也是数学上不可破解的。
所以，一旦电脑感染了敲诈者木马（不包括锁屏木马或采用对称加密技术等简单的敲诈者木马），期望通过其他技术手段恢复系统文件的愿望通常来说都是无法实现的。
2、 [bookmark: _Toc460349069]FBI的撕票建议
支付赎金，就等于是向犯罪分子低头，而且理论上说，执法机构可能也永远无法抓捕到犯罪分子来为你伸张正义——起码对于使用比特币做赎金的犯罪分子确实如此。而不支付赎金，或者是没有在犯罪分子要挟的时间内（一般为24小时或48小时）支付赎金，则意味着电脑系统中的文件将永远也无法恢复。这就使得所有遭到敲诈者木马攻击受害者都感到非常的“窝囊”和不知所措。
对此，在2016年5月初，FBI向公众发了“不要向敲诈者木马支付赎金”的建议，以此来打击敲诈者木马攻击者的嚣张气焰。
[image: ]
不过，FBI的这一建议也被很多人批评为撕票建议，因为这等于是在人质被绑架后，一口拒绝绑架犯的赎金要求，很有可能会导致绑架犯的撕票。而对于电脑中确实有重要文件资料的受害者来说，也不太可能拒绝支付赎金，除非受害者电脑中资料的价值低于敲诈者木马要求的赎金。
3、 [bookmark: _Toc460349070]360反勒索服务
对于敲诈者木马，最为有效的应对手段是事前防护，即在木马的攻击过程中对其进行拦截和风险提示。由于敲诈者木马的程序特征与一般的木马完全不同，所以早前的很多敲诈者木马确实可以绕过绝大多数的安全防护软件，但现在，如360安全卫士等具有云防护和主动防御能力的安全软件，已经可以对敲诈者木马进行非常有效的发现与拦截。
但是，任何安全防护措施都不可能对木马病毒实现百分之百的有效防御，一旦用户电脑感染木马病毒，帮助用户挽回损失，才是安全企业应尽的责任。故此，针对危害日益严重的敲诈木马，360互联网安全中心自2016年8月15日起开始实施“反勒索服务”：一旦使用360安全卫士的用户开启此项服务，在没有看到360安全产品的任何风险提示的情况下感染敲诈者木马，可以直接通过360反勒索服务申请赔付，360公司将替受害者支付最高3个比特币的赎金。
关于赔付计划的详细内容，请参见本报告附录1。
4、 [bookmark: _Toc460349071]给用户的安全建议
对于普通用户，我们给出以下建议，以帮助用户免遭敲诈者木马的攻击：
1） 不要轻易打开陌生人发来的邮件附件或正文中的网址链接。
2） 不要轻易打开后缀名为js或dll的陌生文件。
3） 如果陌生人发来的邮件附件为压缩格式，请不要轻易点开，如果附件解压后有后缀名为js的文件，则千万不要打开。
4） 电脑应当安装具有云防护和主动防御功能的安全软件，以使电脑尽可能避免遭到敲诈者木马的攻击。
5） 尽量使用安全浏览器，以免电脑遭到挂马攻击。
6） 打开邮件附件或其他从网络上接受的文件（如聊天软件传输）前，应首先使用安全软件对其进行扫描检测。
7） 对于安全性不确定的文件，可以选择在安全软件的沙箱功能中打开运行，从而避免木马对实际系统的破坏。
8） 如果电脑已经被敲诈者木马感染，可以通过敲诈者木马赎金计划来减小自身的经济损失。




[bookmark: _Toc460349072]附录1 360反勒索服务
2016 年8月15日，360安全卫士发布11.0 beta版。该版本的安全卫士首次推出了360反勒索服务。用户在主界面上点击“反勒索服务”按钮，就可以按照提示申请开通360反勒索服务。用户在完全开通此项服务后，如果在没有看到360安全卫士的任何风险提示的情况下感染敲诈者木马，360公司将替受害者支付最高3个比特币的赎金。
[image: C:\Users\sunhuishu\Desktop\2.png]
    想要获得最高额度的赔偿，用户在进入360“反勒索服务”选项后，需要同时开启360文档保护和360反勒索服务。开启这两项服务后，如果用户遇敲诈者木马攻击，点击下图中的“申请服务”按钮即可申请理赔。
[image: ]
附录1 360天擎企业级百万敲诈先赔服务
2016 年9月6日，360企业安全正式宣布，向所有360天擎政企用户免费推出敲诈先赔服务：如果用户在开启了360天擎敲诈先赔功能后，仍感染了敲诈者病毒，360企业安全将负责赔付赎金，为政企用户提供百万先赔保障。
[image: ]
360企业安全此次敢于向政企客户做出无忧先赔服务，其信心来自背后的强大技术实力和在用户中的成功实践检验。事实上，自敲诈者病毒诞生之日起，360企业安全就对该病毒进行了深入的研究，并在百亿级别安全大数据分析的基础上，依托于免疫、QVM机器学习引擎和行为识别等方式，以及独家推出的“文档防护功能”，对敲诈者病毒进行全面的防御和拦截，已经帮助政企用户抵挡住了敲诈者病毒的一轮又一轮攻击。国内使用360天擎的企业用户，只要开启了相关的防护功能，目前还没有出现终端感染敲诈者病毒的情况。
为了增强企业客户对抗敲诈者病毒的信心，并让更多人成为敲诈者病毒的监督者，360天擎率先在企业市场独家推出敲诈先赔服务。服务关键内容摘要如下：
◆ 服务标准：当企业用户保持不间断开启360文档保护功能与360天擎敲诈先赔服务功能，并在其要求的环境下运行程序，仍遭受敲诈者病毒侵害，造成约定文件被加密勒索的，360以尽力帮助企业用户还原文件为宗旨，将承担企业用户被勒索的现金损失，但不直接支付现金给企业用户，仅对企业用户单次所遭受的现金勒索进行解密服务，亦不对解密结果做绝对性的保证。
◆ 申请时效：政企用户遭受敲诈病毒勒索之日起的72小时内。
◆ 赔付金额：服务期间，如果政企用户感染了敲诈者病毒，每终端每次获赔上限为1万元人民币或3个比特币，每企业用户累计获赔上限为100万元人民币或者 200个比特币。
◆ 补充说明：每位企业用户每年享受“360天擎敲诈先赔”服务不限次数，但是针对同一企业用户，在360天擎为企业用户提供首次“360天擎敲诈者先赔”服务后，企业用户需保证按照360天擎提交的安全整改方案进行安全改造，否则将不再享受“360天擎敲诈先赔”服务。
细节条款见官网：http://b.360.cn/special/agreement/agreement.html


360天擎敲诈先赔配置指南
1、开启安全防护中心的“立体防护”：
在“策略中心→分组策略→病毒查杀→安全防护中心”中，确保“立体防护已开启”。默认情况下是开启的，若显示未开启，点击“全部开启”，并点击“保存”按钮。
2、终端定制需要安装“安全防护中心”和“病毒查杀”模块：
在“策略中心→分组策略→基本设置→终端定制”中，将“终端功能定制”模块中的“安全防护中心”和“病毒查杀”两个模块勾选上。
[image: http://b.360.cn/special/agreement/images/2.png]
3、开启“文件系统实时保护”功能和“敲诈者木马防护功能”：
在“策略中心→分组策略→病毒查杀→安全防护中心”中，在“实时防护”模块中勾选上“打开文件系统实时防护”和“启用敲诈者木马防护功能”，并点击“保存”按钮。
[image: http://b.360.cn/special/agreement/images/3.png]
[image: http://b.360.cn/special/agreement/images/4.png]
建议：不要将“未知文件防误杀”模块中的“启用未知文件防误杀功能”开启。
4、将云查杀设置的文件安全鉴定模式设置为“直接连接360云安全鉴定中心”：
在“策略中心→分组策略→病毒查杀→云查杀设置”中，在“云查询”模块中将文件安全鉴定模式选择为“直接连接360云安全鉴定中心”，不能勾选“关闭QVM人工智能云查询”。并在“未知样本鉴定”模块中将鉴定模式选择为“使用360云安全鉴定中心”。并点击“保存”按钮。
[image: http://b.360.cn/special/agreement/images/6.png]
建议：目前已知敲诈者病毒多是针对连接外网的终端，因此建议企业IT运维人员将连接外网的终端单独设立分组，并针对该分组完成以上的设置。
5、终端升级模式设定为自动升级：
在“策略中心→分组策略→基本设置→基本设置”中，在“升级设置”模块中选择“自动升级主程序和备用病毒库到最新版”，并点击“保存”按钮。
在“策略中心→分组策略→基本设置→通讯设置”中，在“通讯设置”模块中将终端与控制中心网络环境选择为“互联网优先”，并点击“保存”按钮。
6、防病毒引擎和特征库升级到最新版本：
确保天擎控制中心显示“Windows病毒库”更新时间与当前时间相差小于8天。
[image: http://b.360.cn/special/agreement/images/8.png]
若超过8天未更新病毒库，需要点击检测并升级病毒库。
建议：对于可以连接外网的控制中心，建议将“系统管理→系统设置→升级设置→服务器升级配置”中病毒库更新周期，设置为“每天”。
[bookmark: _Toc460349073][image: http://b.360.cn/special/agreement/images/10.png]
附录2 敲诈者木马攻击事件
2016年1月，三家印度银行和一家印度制药公司的计算机系统感染了敲诈者病毒，每台被感染的电脑索要1BTC赎金。攻击者渗透到计算机网络，然后利用未保护的远程桌面端口感染网络中的其它计算机。因为被感染的计算机很多，被勒索的印度公司面临数百万美元的损失。
2016年2月5日，美国好莱坞长老教会纪念医学中心的电脑系统在遭受为期一星期的敲诈者病毒攻击后，该中心宣布决定支付给黑客40枚比特币(约17000美元)来修复这一问题。随后加拿大渥太华的一家医院和安大略省的一家医院也被敲诈者病毒攻击。
2016年2月，美国南卡罗来纳州霍里县多所学校的电脑和服务器遭遇敲诈者病毒攻击，黑客控制了当地学校系统的网络和服务器，最终不得不支付价值8500美元的20个比特币给匿名黑客，以便让受到勒索影响的电脑、服务器和网络恢复正常。
2016年2月至3月5日，中国香港地区电脑保安事故协调中心共接获41宗有关敲诈者病毒的报告，电脑受感染后文件会遭加密无法打开，黑客敲诈“比特币”以换取解密钥匙，受害者多是中小企及非牟利机构。
2016年2月以来，360互联网安全中心监测到一大波敲诈者病毒大规模爆发，国内单位组织陆续开始受到的冲击，公司对外的邮箱收到大量携带该木马的邮件。包括国家计算机病毒应急处理中心在内的国家机构也都发布了相应的计算机病毒疫情通报。自3月以来国内已有上万台电脑中招，淘宝上甚至已经出现了协助代付款解密的服务。其中国内某央企一周内连续三次中招，所安装的某国外安全软件无法防御，最终导致该企业部分终端用户中招，给该机构造成不可逆的严重损失。
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Invitation letter

Colton Reese <ReeseColton67@gvt.net.br>
© SERZEBIHHOBTIELS 2016/5/26 10:33,

5 2016/5/26 (EM) 3:00

-lnvitation_z\ 1.Zip

Dear Mrs/Mr,
In the attached file you find the requested invitation letter.

If you have any questions, please do not hesitate to contact me.

Best Regards
Compass Minerals International, Inc.
Colton Reese
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NOT YOUR LANGUAGE? USE hitps:litranslate.google.com

What happened to your files ?
All of your iles were protected by a strong encryption with RSA036
More information about the encryption keys using RSA4096 can be found here: httplen.wiki

How did this happen ?
11 Specially for your PC was generated personal RSA0S6 Key , both public and private.
1AL YOUR FILES were encrypted with the public key, which has been transferred to your computer via the Internet.

1l Decrypting of your files is only possible with the help of the private key and decrypt program , which s on our Secret Server

What do | do 7
S0, there are two ways you can choose: wait for a miracle and get your price doubled, or start obtaining BITCOIN NOW!, and restore your data easy way
If You have realy valuable data, you better not waste your time, because there is nio other way to get your fles, except make a payment

Your personalID -

For more specific instructions, please visit your personal home page, there are a few different addresses pointing to your page below:

1+ hpdipsbomaukiTmBxc] onion to
2- htpilpsbomaukr7mSxe7) onion.cab
3. hitpipsbomauir7m8xe7).onlon.city

Iffor some reasons the addresses are not available, follow these steps:
1-Download and install tor-browser: htpliwww.torproject orglprojectshorbrowser.html.en
2-After a successful installation, run the browser

3-Type in the address bar- oo

4-Follow the instructions on the site

Be sure to copy your personal D and the instruction link to your notepad not to lose them.
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Identification Code: I
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We present a special software - Google Decrypter - which allows to decrypt and return control to all your encrypted files
How to buy Google decrypter?

Obitcoin

Here are our recommendations:

o btedirect eu - Good senice for Europe.
« bittylicious com - Get BTC with Visa/MC or SEPA(EU) Bank transfer

« localbitcoins com - Senice allows you to search for people in your community willing to sell bitcoins to you
directly(WU, Cash, SEPA, Paypal and many others).

o cexio - Buy Bitcoins with Visa/Mastercard or Wire Transfer
coincafe com - Recommended for fast, simple senice. Payment Methods: Wester Union, Bank of America, Cash by

FedEx. Moneygram, Money Order
o bitstamp net - Old and trusted Bitcoin dealer
btc-e com - BTC dealer, Visa/Mastercard and etc.

Couldnt find BTC in your location? Try searching these directories:
« buybitcoinworldwide com - An intemational directory of bitcoin exchanges
o bitcoin-net com - One more BTC dealer directory.
« howtobuybitcoins info - An intemational directory of bitcoin exchanges
o bittybot colew/ - EU countries directory.

2.4 BTC ~= 1008 USD;

Note: Transaction ID - you can find in detailed info about ransaction you made.
(example 44214¢fcas6ef039386000929c400134119a27C42M0 7 5eT362aa08 114c4112)

Your sent drafts
Num  Draft iyp Draft nurr
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FBI: Do Not Pay Ransom in Ransomware Attacks;
Focus on Prevention Efforts, Contingency Plans 2 Incomplete

information means
incomplete care.

HREE R Rrepins

The FBI does not support paying a ransom in a ransomware attack, as it
doesn't guarantee that organizations will get their data back. Instead,

organizations should focus on prevention effrts and developing a business INIERSYSIEMS

continuity plan in the event of an attack, according to a recent FBI blog post.

While ransomware has been around for a few years, law enforcement saw an
increase in these cyber attacks in 2015, and its liely that the number of
ransomware incidents and the ensuring damage they cause will grow even

more in 2016, the blog post stated. N —

This past year saw hospitals, school districts, state and local governments, law enforcement agencies and

small and large businesses targeted by ransomware attacks. Ransomware is a type of malware that encrypts, | Four HIPAA Requirements for
orlocks, valuable digital files and demands a ransom to release them. And, the FBI notes that ransomware Complete Cloud Security

attacks are dangerous because the inabilty to access important data can be catastrophic interms of theloss  Book: Ransomware and Emerging
of sensitive or proprietary information or the disruption to regular operations, such as the disruption of Cyber Threats: Why It's More Than
electronic medical records (EMR) systems in hospitals. Just an IT Problem in Healthcare
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