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前    言
勒索病毒威胁已经成为当前最受关注的网络安全风险之一。而结合信息窃取和泄露的二次勒索模式，使得勒索病毒的危害进一步加深。针对个人、企业、政府机关、各类机构的攻击层出不穷，在勒索病毒威胁面前，没有人能够置身事外。在勒索病毒处置中，如能及时正确处置，可有效降低勒索病毒带来的损失，避免病毒影响进一步扩散。360反病毒部是国内最早开始追踪勒索病毒的团队，提供的反勒索服务已累计为超万例勒索病毒救援求助提供帮助，我们将通过本文对勒索病毒的常规处置方法、解密方法、安全加固方案和其它一些常见问题进行解答，希望以此为企事业单位和广大网民提供帮助。
360反病毒部是360政企安全集团的核心能力支持部门，由一批常年在网络安全一线进行对抗防御的专家组成，负责流行病毒木马的监测、防御、处置和新安全威胁研究。维护着360高级主动防御系统、360反勒索服务等基础安全服务，并为用户提供了横向渗透防护、无文件攻击防护、软件劫持防护、挖矿木马防护等多项防护功能，保护广大网民上网安全。
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[bookmark: _Toc67663593]处置篇
发现被感染勒索病毒之后，第一时间的正确处置能有效降低勒索病毒带来的损失，避免病毒影响进一步扩散，更快找到解决方案。对于企业而言，往往是多台设备同时被勒索病毒攻击，且同一内网之中可能还存在其它尚未被感染设备。针对这一情况，为了避免勒索病毒进一步扩散，我们提供以下处理流程方案供参考。
1、 [bookmark: _Toc67663594]阻断勒索病毒进一步扩散
发现中毒机器，首先应先阻断勒索病毒继续加密文件和进一步扩散。有两个可行方案，但无论采取哪个方案，都应在第一时间对中毒机器进行断网处理(关闭网络能阻止勒索病毒在内网横向传播以及攻击者对当前设备的持续控制)。具体方案如下：
若发现设备中还有未被加密文件，应及时切断网络并关闭计算机。关闭计算机能及时阻止勒索病毒继续加密文件，再次开机前应确保还未被加密的文件已进行备份。
若发现文件均已被加密，可切断网络之后，联系专业技术人员，查看病毒程序是否还在运行。若还在运行，则可尝试抓取内存dump，为后续解密提供帮助。
2、 [bookmark: _Toc67663595]了解攻击具体情况
(1) [bookmark: _Toc67663596]了解受影响情况
包括：
· 哪些机器受到攻击，影响情况如何，是否存在备份，备份是否可用。
· 哪些机器未受到攻击，是否可暂时隔离下线处理等。
· 机器感染勒索病毒的开始时间。
· 网络拓扑情况，中招机器和未中招机器在网络中的分布情况等。
· 存储有敏感信息的设备是否被异常访问，是否存在数据泄露风险。
对企业信息资产的全面排查，是避免由于慌乱出现遗漏，为后续工作埋下隐患。此处需要结合企业自身设备情况进行灵活排查。
对于中招情况不明，已经关闭下线的机器，如需排查损失情况，建议对磁盘或环境做备份后，在隔离网内开机或上线查看，以免有残存的开机自启动病毒再次启动后加密文件。另外需要主要的是，管理员通过远程登录到被感染设备查看情况时，一定不要将本地磁盘映射过去。因为勒索病毒可能还在运行，映射过去会导致该磁盘文件被加密。


(2) [bookmark: _Toc67663597]了解中招勒索病毒情况
可以通过以下方面来了解所感染勒索病毒情况：
1. [bookmark: 勒索信息]病毒留下的勒索信息
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2. 被病毒加密的文件
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3. 被加密后的桌面背景
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4. 发现的可疑样本
5. 弹窗信息
[image: https://p0.ssl.qhmsg.com/dr/515__100/t013cfeed1776b1db4a.png]
在准备完成上述文件之后，可以通过360勒索病毒搜索引擎查询所中勒索病毒情况。更多操作可参见解密篇
注：勒索病毒的特征信息是经常会改变的，仅靠一些文件名和弹窗信息无法绝对准确判断勒索病毒种类，最终勒索病毒的认定还需要通过分析提取到的病毒样本确定。
(3) [bookmark: _Toc67663598]黑客攻击方式排查
该信息一般需要专业人员进行排查，以下几个渠道均可与360政企安全相关技术人员取得联系：
· 在360安全卫士中申请反勒索服务。
· 360论坛的勒索病毒板块反馈。
· 360勒索病毒搜索引擎查询结果中提到的勒索病毒救援群。
若企业内部有专门的信息安全管理人员，也可尝试自行排查。
以下是2020年受勒索病毒入侵方式占比情况，可供参考
[image: ]
据此，我们提供以下排查建议：
远程桌面
检查Windows日志中的安全日志以及防火墙日志等
共享设置
检查是否只有共享出去的文件被加密,具体可参考“Q2 勒索病毒是否会在内网中横向转播？”中的共享自查。
激活/破解
检查中招之前是否有下载未知激活工具或者破解软件。
僵尸网络
僵尸网络传播勒索病毒之前通常曾在受害感染设备部署过其它病毒木马，可通过使用杀毒软件进行查杀进行判断。


第三方账户
检查是否有软件厂商提供固定密码的账户或安装该软件会新增账户。包括远程桌面、数据库等涉及到口令的软件。
软件漏洞
根据系统环境，针对性进行排查，例如常见被攻击环境Java、通达OA、致远OA等。查web日志、排查域控与设备补丁情况等。
页面挂马
检查中毒之前浏览器的历史访问记录，是否存在可疑网站，特别是访问时出现过页面跳转网站。
钓鱼邮件
检查邮件记录和中毒前一段时间的网址访问记录，检查是否点击过可疑链接或下载、运行过附件中的程序、脚本等。并注意：熟人邮件或常用网址并不绝对安全，也许排查。
U盘蠕虫
U盘蠕虫下发勒索病毒之前通常也是长期驻扎在系统中，也会残留一些病毒木马在系统中，可通过杀毒软件查杀识别。
数据库弱口令
检查sql日志，Windows日志中的应用程序日志。
主动运行
检查打开程序与文件记录
NAS弱口令
检查NAS日志。
VNC弱口令
检查服务器VNC配置
排查公司流量情况，以上排查都应该格外关注非工作时段和海外ip的访问情况
勒索病毒投递阶段的攻击者，往往是采用多种技术手段相结合进行病毒投递的，需要对中招环境的各种可能攻击途径都进行排查。由于近年来，窃取数据进行勒索的案例大量增加，对于企业数据是否失窃或者泄密也应进行排查。
3、 [bookmark: _Toc67663599]及时处理未感染设备，避免再次遭遇攻击
a) 口令更换
因无法确定黑客掌握了内部多少机器的口令，同一内网下设备口令均应更换。包括但不限于涉及远程桌面、mysql、mssql和Tomcat等任何涉及网络登录的口令。
b) 根据排查发现的攻击方式与隐患，及时修补漏洞，短时间内无法修补的，坚决不能再次上线。
c) 在未完成全部检查前，有机器需要上线的，应关闭文件共享，如果无法关闭的，应该限制访问权限，内网中可能还有尚未找到的被感染机器，有文件共享的话，共享文件可能会被加密。
4、 [bookmark: _Toc67663600]中毒设备处理
中招设备如果要再次投入使用的，应该对安全问题进行一一排查，可参见：安全加固篇->定期排查项。
在未查清中招原因的情况下，不建议进行如下操作：
1. 格式化磁盘、重装系统、恢复系统等彻底破坏中招环境的其它操作。
2. 彻底删除发现的可疑程序，病毒文件。如果发现可疑文件后，可以将文件打包为一个加密压缩包后再进行删除或转移。
3. 清除所有的勒索信息和被加密文件，这可能会影响后续文件的恢复。
5、 [bookmark: _Toc67663601]安全加固
已经感染过勒索病毒，或者之前感染过挖矿木马的设备，再次感染勒索病毒的风险非常高，对于中招设备，排查原因并进行加固是非常必要的。
详细操作请参考安全加固篇


[bookmark: _解密篇][bookmark: _Toc67663602]解密篇
Q1 [bookmark: _Toc67663603]中勒索病毒，不知是否可解？
A1 可以到360勒索病毒搜索引擎查询所感染勒索病毒家族近况。支持输入后缀、黑客邮箱等关键词查询，也支持上传被加密文件或黑客留下的勒索提示信息进行查询。针对查询结果：
1. 若查询结果显示可解，可通过360解密大师解密被加密文件(360安全卫士→功能大全→360解密大师)。
2. 若查询结果显示“暂时无法解密”，可以过一段时间再来查询，360解密大师会不断更新版本。
3. 如果查询不到您所中的勒索病毒属于哪个家族，可以通过该页面中的QQ群反馈给管理人员协助核实。若属于新型勒索病毒，相关技术人员会尝试研究该家族是否可解。
Q2 [bookmark: _Toc67663604]想恢复数据，能否提供付费解密服务？
A2 如果查询结果提示“暂时无法解密”，说明我们的技术人员已对该家族进行过研究，但是暂时没有找到技术破解的方案。目前我们暂不提供技术破解以外的其他形式解密服务，也没有可以推荐的第三方服务商。若您认为确有必要寻求付费解密，可自行联系黑客付费购买密钥，或通过联系第三方购买相关服务。
重要说明：第三方服务商所提供的解密方案为中介性质服务，代替用户与黑客取得联系并操作后续的付费、解密流程，本质上并不具备技术破解能力。
Q3 [bookmark: _Toc67663605]购买密钥需要注意什么？
A3 首先，我们不推荐任何形式的交付赎金行为。若您执意要购买密钥，我们建议应注意以下几点：
· 不建议直接向黑客付款。直接向黑客付款存在很大风险：
· 其一是可能拿到的解密工具并不能使用；
· 其二是可能存在密钥不对，无法解密您的文件；
· 其三是黑客可能会再次甚至多次向您索要赎金。
· 若必须向黑客付款，可在支付前先向黑客发送1到2个被加密文件，确认能解密成功后再确定是否付款。
· 通过淘宝、搜索引擎或其它方式联系到的解密服务商，正式开展解密工作前一定要签订合同，明确解密不成功是否需要付款等问题，必要时可要求上门服务。
· 不要咨询过多第三方商家。因为第三方大多都是去找黑客购买密钥。过多的联系第三方商家，会造成黑客收到多次关于你设备的咨询，这可能导致黑客觉察到你对数据恢复有强烈需求，从而提高赎金。
· 不要过度描述自己文件的重要性或自身的经济实力，这可能会造成解密商或黑客提高佣金或赎金要求。
Q4 [bookmark: _Toc67663606]360制作解密工具耗时多长？
A4 解密时间无法估计。若勒索病毒已知，而我们当前又无法给出技术破解方案，说明该勒索病毒的加密算法不存在显著的技术漏洞。只能等待黑客的私钥被公开或泄露，或是有其它的技术性突破。而这些都是无法做出时间上的预期的。
若该勒索病毒属于未知家族，可联系技术人员查看是否能在被加密机器上找到加密程序或其他线索。若能找到，可尝试研究是否可解。
Q5 [bookmark: _安全加固篇][bookmark: _Toc67663607]数据恢复方式是否有效？
A5 少部分勒索病毒由于其加密文件所使用的方式问题，导致有机会通过数据恢复软件找回部分文件。但目前多数勒索病毒加密后的文件并不能直接找回。
此外，很多勒索病毒加密文件时为了保证效率，只加密文件头部固定大小的数据，所以部分数据库有机会通过数据修复的方法进行恢复。但该方法并不能保证能100%修复，可能仍有部分数据丢失，其它格式的文件通过该方法恢复的机会则很小。


[bookmark: _Toc67663608][bookmark: 安全加固]安全加固篇
面对严峻的勒索病毒威胁态势，我们分别为个人用户和企业用户给出有针对性的安全建议。希望能够帮助尽可能多的用户全方位的保护计算机安全，免受勒索病毒感染。
1、 [bookmark: _Toc67663609]针对个人用户的安全建议
对于普通用户，我们给出以下建议，以帮助用户免遭勒索病毒攻击。
(1) [bookmark: _Toc67663610]养成良好的安全习惯
1. 电脑应当安装具有高级威胁防护能力和主动防御功能的安全软件，不随意退出安全软件或关闭防护功能，对安全软件提示的各类风险行为不要轻易采取放行操作。
2. 可使用安全软件的漏洞修复功能，第一时间为操作系统和浏览器，常用软件打好补丁，以免病毒利用漏洞入侵电脑。
3. 尽量使用安全浏览器，减少遭遇挂马攻击、钓鱼网站的风险。
4. 重要文档、数据应经常做备份，一旦文件损坏或丢失，也可以及时找回。
5. 电脑设置的口令要足够复杂，包括数字、大小写字母、符号且长度至少应该有8位，不使用弱口令，以防攻击者破解。
(2) [bookmark: _Toc67663611]减少危险的上网操作
1. 不要浏览来路不明的色情、赌博等不良信息网站，此类网站经常被用于发起挂马、钓鱼攻击。
2. 不要轻易打开陌生人发来的邮件附件或邮件正文中的网址链接。也不要轻易打开扩展名为js 、vbs、wsf、bat、cmd、ps1等脚本文件和exe、scr、com等可执行程序，对于陌生人发来的压缩文件包，更应提高警惕，先使用安全软件进行检查后再打开。
3. 电脑连接移动存储设备（如U盘、移动硬盘等），应首先使用安全软件检测其安全性。
4. 对于安全性不确定的文件，可以选择在安全软件的沙箱功能中打开运行，从而避免木马对实际系统的破坏。
(3) [bookmark: _Toc67663612]采取及时的补救措施
安装360安全卫士并开启反勒索服务，一旦电脑被勒索软件感染，可以通过360反勒索服务寻求帮助，以尽可能的减小自身损失，如审核时满足理赔条件，还可获得免费解密理赔服务。
2、 [bookmark: _Toc67663613]针对企业用户的安全建议
(1) [bookmark: _Toc67663614]企业安全规划建议
对企业信息系统的保护，是一项系统化工程，在企业信息化建设初期就应该加以考虑，建设过程中严格落实，防御勒索病毒也并非难事。对企业网络的安全建设，我们给出下面几方面的建议。
· 安全规划
网络架构
业务、数据、服务分离，不同部门与区域之间通过VLAN和子网分离，减少因为单点沦陷造成大范围的网络受到攻击。
内外网隔离
合理设置DMZ区域，对外提供服务的设备要做严格管控。减少企业被外部攻击的暴露面。对外暴露机器可通过虚拟化部署，定期做快照备份等方式减少损失。
安全设备部署
在企业终端和网络关键节点部署安全设备，并日常排查设备告警情况。
权限控制
包括业务流程权限与人员账户权限都应该做好控制，如控制共享网络权限，原则上以最小权限提供服务。降低因为单个账户沦陷而造成更大范围影响。
数据备份保护
对关键数据和业务系统做备份，如离线备份，异地备份，云备份等，避免因为数据丢失、被加密等造成业务停摆，甚至被迫向攻击者妥协。尽量做到多方式备份。
· 安全管理
账户口令管理
严格执行账户口令安全管理，重点排查弱口令问题，口令长期不更新问题，账户口令共用问题，内置、默认账户问题。
补丁与漏洞扫描
了解企业数字资产情况，将补丁管理做为日常安全维护项目，关注补丁发布情况，及时更新系统、应用系统、硬件产品安全补丁。定期执行漏洞扫描，发现设备中存在的安全问题。
权限管控
定期检查账户情况，尤其是新增账户。排查账户权限，及时停用非必要权限，对新增账户应有足够警惕，做好登记管理。
内网强化
进行内网主机加固，定期排查未正确进行安全设置，未正确安装安全软件设备，关闭设备中的非必要服务，提升内网设备安全性。
· 人员管理
人员培训
对员工进行安全教育，培养员工安全意识，如识别钓鱼邮件、钓鱼页面等。
行为规范
制定工作行为规范，指导员工如何正常处理数据，发布信息，做好个人安全保障。如避免员工将公司网络部署，服务器设置发布到互联网之中。
(2) [bookmark: _(二)定期排查项][bookmark: _Toc67663615][bookmark: 安全加固_定期排查]定期排查项
1. 定期检测系统和软件中的安全漏洞，及时打上补丁。
2. 定期检测Windows系统日志是否存在异常。
3. 定期检测杀毒软件是否存在异常拦截情况。
4. 定期排查域控和管控设备日志，检查登录和下发情况。
5. 定期检测系统账户是否存在异常：
a) 是否有新增账户
b) Guest是否被启用
c) 是否有账户异常登录记录
d) 口令是否设置仍均满足复杂度要求，且定期有更换口令。
6. 定期检测是否有对重要文件夹进行备份
7. 定期检测内网是否有未经允许对3389、445、139等端口开放的设备。


[bookmark: _Toc67663616]勒索病毒问答
Q1 [bookmark: _Toc67663617]勒索病毒是否有传播性？
A1 理论上病毒代码可以带有任意形式的恶意功能，因此无法保证特定一款勒索病毒不具有传播性。但就目前实际捕获到的勒索病毒来看，更多的勒索病毒自身并不具备自主传播的特征（WannaCry是个例外）。然而这并不代表其不会影响到局域网内的其他机器，受影响的机器会有如下几类情形。
1. 和被感染机器在同一内网，并与被感染机器共享部分文件夹。由于被感染机器能直接访问到该文件夹，如果没有设置适当的权限控制，病毒就能将该共享文件夹加密。
自查是否只有共享被加密：win+r 输入cmd，然后输入net share 回车。即可看到当前设备共享了哪些文件夹。
也可通过计算机管理查看：
[image: ]
对于自行添加的共享文件夹，可以调整权限，如果没有使用需求的，可以直接关闭共享。
2. 黑客利用被感染机器作为跳板，尝试通过扫描同网段端口、查看远程桌面登录记录 、Nday漏洞攻击等方式攻击内网其他机器。
Q2 [bookmark: _Toc67663618]文件已被加密，但扫不出病毒？
A2 勒索病毒受害者经常在发现中毒后第一时间会使用杀毒软件进行查杀，但杀毒软件却没有查杀到可疑文件，这种现象很常见，也有很多种可能情况：
· 大部分情况下，勒索病毒在加密完文件后便会自删除，留下被加密的文件，而被加密文件不带毒。 
· 黑客将勒索提示信息写入到开机启动项，用户关机重启后会弹出勒索窗口，那是黑客留下的勒索提示信息文档，用来指导用户如何联系他们支付赎金恢复文件。一般只是文档，本身并不具备加密功能，也不是病毒。
· 本机并非被勒索病毒直接感染机器，仅因和中毒机器进行了文件共享导致共享文件夹被加密。这种勒索病毒程序是在其它设备中的，当然计算机中没有病毒。
Q3 [bookmark: _Toc67663619]如何判断系统是否还存在勒索病毒？
A3 部分中招用户在文件恢复后不确定系统是否安全，想知道如何处理才能尽可能保证此次攻击事件遗留问题都被解决。针对此问题我们给出以下处理流程。
1. 在断网处理后的感染设备上新建文档，看文件是否会被加密。若被加密，说明勒索病毒仍在运行，可使用最新带离线病毒包的360杀毒进行查杀，如果360杀毒无法正常安装，可尝试在winpe下进行查杀。
2. 在完成步骤1之后，确认没有存在的病毒存在，建议连网使用360安全卫士对该设备进行彻底查杀。注意需要清理杀毒软件的信任区。
3. 查杀完毕后对系统常规项进行检查，具体项目请参考安全加固→定期排查项。


[bookmark: _Toc67663620]其它常见问题
Q1 [bookmark: _Toc67663621]不知道为什么就中招了，想知道具体中毒原因
A1 下面总结几个常见的中毒原因：
· 开启了远程桌面 ，设置的密码太简单、或使用初始密码，被登录投毒。太简单、或使用初始密码，被登录投毒。
· 下载了激活工具或者破解软件导致中毒文件被加密。
· 设置了共享文件夹，局域网内有其它机器中招，导致共享文件夹的数据被其它机器的病毒加密。
· 运行了钓鱼邮件中的附件导致中毒文件被加密。
· 系统中存在漏洞导致中毒文件被加密。
· U盘蠕虫导致文件被加密。
· 其它弱口令攻击，例如mysql，tomcat等。
对于不确定什么原因导致文件被加密的，可以提交反勒索服务，联系我们的工作人员协助您来排查具体中招原因。具体操作流程可参考360反勒索服务。
Q2 [bookmark: _Toc67663622][bookmark: 解密篇][bookmark: 五_Q2]勒索病毒是否会在内网中横向转播？
A2 大部分黑客在投毒之前会先尝试拿到内网中更多机器的权限，手段不限，常见手段如下：
· 弱口令攻击
包括远程桌面弱口令、数据库弱口令、tomcat弱口令、共享文件夹弱口令等等。
· 漏洞攻击
如永恒之蓝相关漏洞、java漏洞、weblogic漏洞、泛微OA漏洞等等。
· 非主动传播
中毒机器所在内网种存在部分机器设置了共享文件夹，并且未设置访问权限，导致中毒机器能直接访问到该机器的文件，从而导致文件被加密。
因此，内网中中毒机器应及时断网，找到中毒原因后再做处理。同时应立即修改内网中所有机器的密码，因为黑客登录用户机器后都会尝试收集内网中其他机器的口令。
Q3 [bookmark: _Toc67663623]插入U盘文件被加密了，那文件还能备份吗？
A3 插入U盘，U盘中的文件被加密了，说明勒索病毒还在系统中运行。需要结束掉该勒索病毒。被加密的文件本身不带病毒。只需防范好U盘蠕虫的运行，就可以放心备份到其他地方。
Q4 [bookmark: _Toc67663624]中毒系统需要重装吗？
A4 建议找到具体中招原因后再重装。在过往的案例中，存在因病毒入侵途径未被找到并及时封堵所导致的多次中招案例，且存在付款后再次被加密案例。
Q5 [bookmark: _Toc67663625]我安装了NSAtools为什么还是中了勒索病毒？
A5 NSAtools只是一个针对“WANNACRY勒索病毒的防护工具”，并非是针对所有勒索病毒的免疫工具。勒索病毒的传播渠道很多，安装了NSAtools只是关闭了一条勒索病毒的传播渠道。


[bookmark: _Toc67663626]附录 360安全卫士功能介绍
[bookmark: _360反勒索服务][bookmark: 反勒索]360反勒索服务
开启反勒索服务后，若遭遇勒索病毒入侵，360安全卫士为您免费提供解密赔付服务。
[image: ]


360勒索病毒搜索引擎
360勒索病毒搜索引擎长期采集各种勒索病毒特征，总结了上万款勒索病毒特征。受害者可以通过该引擎快速了解所中勒索病毒属于哪个家族以及是否可解。
[image: ]


360解密大师
	360解密大师累积支持解密勒索病毒超过340种。已支持解密的勒索病毒家族，通过解密大师就能扫描出并解密文件。温馨提示,360解密大师只能识别已知可解家族，对于尚未支持的家族，是扫描不出被加密文件。（360安全卫士→功能大全→360解密大师）
[image: https://p0.ssl.qhmsg.com/dr/693__100/t01913fe20d457a7cd3.png]


360文档卫士
可以通过文档卫士备份保护文件。默认保护*.doc,*.docx,*.xls,*.xlsx,*.ppt,*.pptx,*.pdf。当然你还可以通过自定义规则来设置你想保护的文件格式。（360安全卫士→功能大全→360文档卫士）
[image: https://p0.ssl.qhmsg.com/dr/693__100/t01bef7b7c4930a1281.png]


系统安全防护
	360安全卫士的系统安全防护功能，能针对远程桌面弱口令，mysql弱口令，mssql弱口令等进行拦截以及风险提示。但仍不建议用户使用弱口令。 （360安全卫士→功能大全→系统安全防护）
[image: ]
漏洞防护 
	360安全卫士有完整的漏洞修复和防护能力，不仅对常见软件漏洞和操作系统漏洞利用方式进行根源拦截，还会第一时间支持对新增漏洞的拦截支持。
[image: https://p0.ssl.qhmsg.com/dr/693__70/t019e75bb9a3a39b78b.png]
挂马网站防护
针对勒索病毒的防护，更高效可靠的防护时间点应该是其攻击传播阶段。其中GandCrab、Paradsie两个家族都利用到了网站挂马来传播勒索病毒，针对这一情况，360安全大脑能第一时间监控并识别该网站的恶意行为并做出拦截。
[image: https://p0.ssl.qhmsg.com/dr/693__100/t0130f87435b57c9167.png]
钓鱼邮件防护能力
钓鱼邮件一直以来都是勒索病毒传播的重要渠道，冒充国际快递，国际警方等诱惑用户下载运行邮件附件的案例数不胜数。针对这一情况，360安全大脑精准识别邮件附件中潜藏的病毒木马，替用户快速检测附件中是否存在问题。
[image: https://p0.ssl.qhmsg.com/dr/575__100/t01a8a3d337fe54ffd1.png]


U盘蠕虫防护
针对U盘蠕虫类的传播方式，360 U盘助手在原有检测基础上增加了更多对勒索病毒相关信息的识别，在U盘接入系统时即可报出其中暗藏的病毒木马。
[image: https://p0.ssl.qhmsg.com/dr/680__100/t01f213eda34f8456dc.png]
综合防护能力
针对勒索病毒的行为识别，一直是360安全卫士防御勒索病毒的重要手段。通过对智能识别引擎的不断改进，360对勒索病毒的检出能力获得了进一步提高，另一项勒索病毒的重要防护能力，就是360安全卫士所使用的智能诱捕技术。通过对设置的陷阱文档的随机化与位置优化，使得我们的智能诱捕技术未被任何一家流行的勒索病毒免疫，同时也能保证勒索病毒的全命中。
[image: https://p0.ssl.qhmsg.com/dr/693__100/t01e08ea9ea456cfc44.png]
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